oRE Risikomanagement

Risikomanagement

¢ Risiko, Risikokategorien

e unternenhmensinterne Risikoquellen

e Wirtschaftskriminelle Risiken

¢ Anti-Fraud-Management

¢ Risikobewertung

¢ Risikostrategie

e |dentifikation von Risiken und Methoden

e Risikomanagementsystem, Ziele, Aufbau
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e Jede Art von Unternehmertum ist mit grof3en und mit weniger grof3en Ri-
siken behaftet.

e Im gunstigsten Fall verursachen sie finanzielle Schaden.

¢ Im schlimmsten Fall konnen Einzelrisiken die Existenz eines Unterneh-
mens gefahrden.

e Treten mehrere, auch weniger schwere Risiken zeitgleich ein, kann dies
zu den gleichen Komplikationen fuhren.
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ORRE Risikomanagement Definition Risiko

Ein Risiko ist ein ...

e mogliches Ereignis mit unerwunschter Wirkung.

e in der Zukunft liegendes mogliches Ereignis im Geschaftsverlauf, wel-
ches die Gefahrdung oder eingeschrankte Erreichung der Ziele und
damit ein Scheitern zur Folge hat.

o Mal} fur die Wahrscheinlichkeit und die Auswirkungen davon, ein Ziel
nicht zu erreichen.

,Risk” hat im englischen Sprachraum sowohl die Bedeutung von
e .Bedrohung” (Threats) wie auch von
e .Chance” (Opportunities).

Im Deutschen wird meistens der negative Aspekt betrachtet.

| BmU Wirtschafts- und Steuerfachschule fiir den Mittelstand | Risikomana gement Vers. 22JA20 Folie 3




ORE Risikomanagement Definition Risiko

Ein Risiko ist die Moglichkeit einer

e positiven oder
e negativen Abweichung

von einem geplanten Unternehmensziel, die durch ein Ereignis oder durch
eine Entscheidung verursacht sind.

Die positive Abweichung von dem Erwartungswert wird auch als Chance
bezeichnet.
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amont

Risiko

k
_____ reines Ristko____ |_____Spekulatives Risiko |
(Risiko aus unternehmeri-
(Schadensgefahr) schen Handeln)
Risiko im engeren Sinne Risiko im weiteren
Sinne
= Bedrohung = Chance
¥ v .
Beispiel: Beispiel: Beispiel:
Ausfalirisiken durch Umsatzverluste durch unerwartete Offnung von
Marktveranderungen Absatzmarkten

technische Storungen

versicherbar

nicht versicherbar!

Risikomanagement Vers. 22JA20
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i Vs Risikomanagement Risiko Bedrohung oder Chance

A/SIKO, ;(.;oc'

Rigid

Praxis-Beispiel zu Bedrohung und Chance

Ein deutscher Maschinen-Exporteur kalkulierte
seinen Angebotspreis auf Grundlage der
Wechselkurse per 22.01.2020 in Dollar.

Der Kurs stand wie folgt:

Home ® Wahrungsrechner P Dollar - Euro

WAHRUNGSRECHNER: DOLLAR - EURO (USD IN EUR) KT

22.01.2020

USD 1,0000 BE Vereinigte Staaten - Dollar v
1 USD =0,9026 EUR

@ Commercial real estate has
el picked up. Why and what's
el next?
EUR 0,9026 B Eurcland - Euro A A S The Investor (JLL)

Der Preis der Maschine in Hohe von 100.000 USD ist nach drei Monaten zu
zahlen.
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/’?’l\x“zi Risikomanagement Risiko Bedrohung oder Chance

Er hat mit dem Wechselkurs vom 22.01.2020 die Maschine kalkuliert und
rechnet damit, demzufolge einen Gegenwert von 90.260 € zu erzielen.

e Sinkt der Wechselkurs des Dollars zum Euro wahrend dieser Zeit, erhalt
der Exporteur nach dem Umtausch der gezahlten Dollar in Euro weniger
als kalkuliert.

H Dollar/Euro-Wechselkurs
e Steigt der Kurs, bekommt er mehr.
16 16
15 15
1,150 ' '
1140 1.4 F ‘I ] 14
1,130 1.3 13
1,120 12 ‘1 1,2
1110 11 \ y ij
1,100 ; ﬁ ]
1,090
0.9 0.9
X 1,080
Mar Mai Jul E'Ep Now 2020 U:B S S ES N U S R R I R R R R R R R R R U:E
99 00 01 02 03 04 05 06 O7 08 09 10 11 12 13 14 15 16
Quelle: Europdizche Zentralbank EUR
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Risiko Bedrohung oder Chance

Rigio

%

Bedrohung
Am 22.04.2020 wurde der Kaufpreis der Maschine in Hohe von 100.000

USD punktlich iberwiesen. Der Kurs stand dann (fiktiv) wie folgt:

Home ® Wahrungsrechner » Dollar - Euro

WAHRUNGSRECHNER: DOLLAR - EURO (USD IN EUR) Damit ist das Wechselkursri-
. 1 " _
USD1,0000 B= Vereinigte Staaten - Dollar hd Sl_ll(o "elngetreten. Denn er er
halt fur die 100.000 USD nur
noch 88.000 € und hat demzu-
EUR 0,6800 RN Furcland - Eue “  folge einen Verlust von 2.260

€ (vereinfacht angenommen).

Chance
Wourde sich hingegen der Wechselkurs erhohen z.B. 1 USD = 0,9250 €, dann

tritt das Risiko als Chance auf, namlich als Kursgewinn in Hohe von 2.240
€.

" Wechselkursrisiko: Damit bezeichnet man die Gefahr, dass der in Euro bewertete Zahlungseingang geringer als erwartet ausfallt, weil sich die relevanten Wechselkurse
bis zum endgiiltigen Zahlungseingang geandert haben.
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Risikomanagement

Risiko oder Problem

Wahrend das Eintreten
eines Risikos immer
unsicher ist,

ist ein Problem bereits
eingetreten oder wird
sicher eintreten.

Problem

Risiko

Auswirkung Ist eingetreten Kann eintreten
Malnahme Korrektiv Praventiv
Denkweise Taktisch Strategisch
Zeithorizont Kurz Lang
Vergangenheit Zukunft

| BmU Wirtschafts- und Steuerfachschule fiir den Mittelstand
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RS Risikomanagement Risikokategorien

Je nach Betrachtungsweise ergibt sich generell eine Vielzahl von Risikokate-
gorien. Die gebrauchlichsten, die fur jedes Unternehmen zutreffen, sind:

1. Marktrisiko —Markte konnen sich sehr stark verandern.

2. Gegenpartei- oder Kreditrisiko —Gegenpartei erflllt nicht ihre, z.B.
Zahlungsausfall
Operationelles Risiko —Prozesse laufen nicht storungsfrei

Reputationsrisiko — Imageprobleme konnen zu Umsatzeinbulen

fuhren.
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4 Risikomanagement Risikokategorien

Externe Risiken Interne Risiken

.. . Politische/ -
Risiken hoherer okonomische Gegqhafts— Finanzrisiken Betriebsrisiken
Gewalt Risiken risiken

Unternehmensinfrastruktur (Fihrung, Finanzmanagement etc.)

Personalwirtschaft (Personalplanung, -beschaffung, -entwicklung etc.)

Marketing

Einkauf Produktion und Vertrieb

Logistik Service
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/4‘;3\’;} Risikomanagement weitere Risikokategorien
Risiko Beispiel
Marktrisiken e Veranderung der Kundenbedurfnisse,

e neue Trends,
soziodemografischer Wandel,
neue Wettbewerber,

neue Technologien

Unklare Unternehmensnachfolge,
neue Technologien,

Eintritt in neue Markte.

Falsche Informationen,

falsche Entscheidungen,

e rechtliche und vertragliche Risiken,
e Verlust wichtiger Mitarbeiter (an Konkurrenten),
o Betrug.

Strategische Risiken

Geschaftsrisiken
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/,\éi Risikomanagement weitere Risikokategorien

Finanzielle Risiken

e Veranderung von Zinssatzen, Wechselkursen,
Rohstoffpreisen, Aktienkursen.

o Kreditrisiken: Kredit- und Forderungsausfalle,

e \eranderung der Bonitat.

Operationelle Risiken

e Ausfalle der Informationstechnik,

Prozessfehler,

menschliches Versagen,

Arbeitsausfall,

Krankheit von Mitarbeitern,

e Ausfalle bei Lieferanten oder externen Dienst-
leistern,

e Arbeitsunfalle, Feuer.

Umfeldrisiken

e Naturereignisse,
e Abfallbeseitigung

Politische Risiken

Staatliche Regulierungsmalinahmen

Risiken aus Schnittstellen

Informations- und Kommunikationsdefizite

| BmU Wirtschafts- und Steuerfachschule fiir den Mittelstand
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O, Risikomanagement strategische Risiken

Das strategische Risiko ist das Risiko einer nachteiligen Geschaftsent-
wicklung in Folge (fehlerhafter) geschaftspolitischer Grundsatzentschei-
dungen. Strategische Risiken entstehen beispielsweise beim Eintritt in neue
Markte, aber auch bei fehlendem Aufbau neuer Erfolgspotenziale.

e Strategische Risiken sind also Risiken, die sich auf die Geschaftsstrate-
gie oder die strategischen Ziele einer Organisation auswirken.

e Strategische Risiken werden durch die Geschaftsleitung durch langfris-
tige Entscheidungen verursacht und sind erst mittelfristig oder sogar
langfristig erkennbar.
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08.2019 - Jochen Kauper

Volkswagen setzt alles auf dle .
Karte Elektromobilitat - 1st—-da\r:
die richtige Strategle‘? - "N
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P Risikomanagement weitere Risikenunterteilung

operative Risiken haben eher einen kurzfristigen Charakter und ergeben
sich aus den operativen Prozessen eines Unternehmens. Es bestehen enge
Zusammenhange zwischen strategischen und operativen Risiken. Werden
strategische Risiken nicht fruhzeitig erkannt, wirkt sich dies auf das operative
Tagesgeschaft aus

unternehmerische Risiken

Zu den unternehmerischen Risiken gehoren z.B. folgende Risiken:
e Fehlproduktion,
e Produkthaftung
e Debitorenrisiko

operationelle Risiken
Das sind Risiken, die zu Schaden fuhren konnen durch z.B.

e organisatorische oder
e kommunikative Schwachstellen.
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O Risikokategorie Einzelrisiken o
Aligemeine externe | Anderung gesetzlicher Vorschriften
Risiken Technologiespriinge
[ - Naturgewalten
g Anderung von politischen Verhiltnissen
7
- Leistungswirtschaft- | in der Beschaffung
T, liche Risiken im Absatz
5 in der Produktion
E in der Forschung und Entwicklung
o
= Finanzwirtschaftli- veranderte Marktpreise
E che Risiken Verinderung der Bonitét der Debitoren
@ Veranderung der Liquiditat
-—
Risiken aus Corpo- | Organisationsmangel
rate Govemance* unpassender Filhrungsstil
Mangel in der Kommunikation
Unternehmenskultur

| BmU Wirtschafts- und Steuerfachschule fiir den Mittelstand | Risikomanagement Vers. 22JA20 Folie 17 |




o] Risikomanagement Risikobereiche

Weitere Beispiele fur Risikobereiche:

Risikobereich

Einzelrisiken (Beispiele)

Finanzen Umsatzruckgang, Kostensteigerung, unvorhergesehene In-
vestitionen

Liquiditat Engpasse durch verstarkte Zahlungsausfalle oder Zah-
lungsverzug

Personal nicht ausreichend qualifiziertes oder schlecht motiviertes

Personal, hohe Fluktuationsrate und/oder hohe Fehlzeiten

Markt und Kun-
den

Veranderung der Markte durch neue Produkte oder Veran-
derungen in der Weltwirtschaft (Rezession)

Lieferanten

Termin- oder Lieferschwierigkeiten wichtiger Zulieferer

Okologische Risiken konnen sein:

e Unwetter

e Uberschwemmungen
e Zerstorung durch Blitzschlag
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/,\;i RiSikomanagement Aufgabe Risikobestimmung

Das Risikomanagement eines Unternehmens muss alle Unternehmensberei-
che bei der Ermittlung von Risiken untersuchen, denn Risiken konnen in al-
len Bereichen der betrieblichen Leistungserstellung (Wertschopfung) erge-
ben.

Aufgabe:

Uberlegen Sie, welche Griinde zu
e Beschaffungs-
e Produktions- bzw.
e Absatzrisiken

fuhren konnten.
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Risikomanagement

Losung Risikobestimmung

allgemeine typische Unternehmensrisiken

Beschaffungsrisiken

Ausfall von Lieferanten

Preiserhohungen
Lager- und Bestandsrisiken

Produktionsrisiken

fehlerhaftes Material

Ausfall von Spezialisten
Investitionsrisiko

Absatzrisiken

Qualitat nicht ausreichend
Stickzahl nicht lieferbar
Konjunkturschwache

Risiken des Anlagevermogens

Kostenremanenz?

Anlageintensitat
Fixkostenbelastung
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Aufgabe Risikobestimmung

I, Risikomanagement

. " aysIKO, o°

Rechtsrisiken konnen in allen Arten von Unternehmen auftreten und unter-
scheiden sich hochstens in der Art und Hohe des Schadens.

Aufgabe:
Welche konkreten Sachverhalte konnen Ursache fur Risiken sein?

e bei Vertragsgestaltung

e bei Rechtsstreitigkeiten

e durch Strafen

Folie 21
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Risikomanagement

Losung Risikobestimmung

ASIKC, 50

Rechtliche Risiken

Vertragsrisiken

Ungilltigkeit von vereinbarten Klauseln
Ungiltigkeit wegen fehlender Vollmacht

Streitereien wegen unterschiedlicher Auslegung

des Vertrages

Rechtsstreitigkeiten

beim Verlieren des Prozesses miissen eigene und

gegnerische Prozesskosten bezahlt werden

Strafen

Zahlung von GeldbuRen und Geldstrafen wegen
VerstofRen gegen Vertrage bzw. Recht und Gesetz

| BmU Wirtschafts- und Steuerfachschule fiir den Mittelstand

Risikomanagement Vers. 22JA20

Folie 22




oL Risikomanagement Aufgabe Risikobestimmung

Wirtschaftliche Risiken ergeben sich als Finanzrisiken und dem Marketing-
und Vertriebsrisiken. Finanzrisiken haben meist ihren Ursprung in einer
fehlenden oder fehlerhaften Finanzplanung.

Aufgabe:
Bringen Sie Beispiele, in welcher Form die genannten Risiken
auftreten konnten!

o Erfullungsrisiko
o Verkaufsrisiko
o Lagerrisiko

e Transportrisiko
e Zahlungsrisiko

e Haftungsrisiko
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Marketing- und Vertriebsrisiken

Erfullungsrisiko

Es kann die nachgefragte Menge nicht be-
reitgestellt werden.

Verkaufsrisiko

Fur die produzierten Erzeugnisse wird kein
Kaufer gefunden.

Lagerrisiko

Beschadigung, Verderb oder Verlust von
Produkten bei der Lagerung.

Transportrisiko

Beschadigung oder Verlust der Produkte
beim Transport.

Zahlungsrisiko

Kunden zahlen nicht vollstandig oder uber-
haupt nicht.

Haftungsrisiko

Entstehen von Gewahrleistungsanspruchen
- siehe rechtliche Risiken.
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i Risikomanagement Risikobestimmung

Personalrisiken

Austrittsrisiko

Es konnen auch Mitarbeiter das Unternehmen verlassen,
die als Leistungstrager fur das Unternehmen wichtig sind.

Engpassrisiko

Gibt es bei der Personalbeschaffung Probleme, kann das
zu Engpassen in der Produktion bzw. zu Mehrarbeit fuh-
ren.

Anpassungsrisiko

Bei Veranderungen im Unternehmen kann es zu Anpas-
sungsproblemen der Mitarbeiter kommen.

Motivationsrisiko

Sowohl zu wenig als auch zu viel Motivation kann sich ne-
gativ auswirken. Bei zu hoher Motivation konnte die Ge-
sundheit leiden.

Loyalitatsrisiko

Es konnen Schaden durch Verletzung der arbeitsvertragli-
chen Pflichten entstehen.

Gesundheitsrisiko

Durch zu starke Belastung am Arbeitsplatz konnen ge-
sundheitliche Schadigungen die Leistungsfahigkeit ein-
schranken.

Fuhrungsrisiko

Bei Fuhrungsdefiziten und unangebrachten Fuhrungsstil
kann es zu Demotivation und Leistungseinschrankungen
kommen.
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E Risikomanagement Aufgabe Risikobestimmung

Durch Organisationsmangel in der Aufbau- und Ablauforganisation des Un-
ternehmens konnen verschieden Risiken entstehen, die nachfolgend auch
Risiken im Bereich der Sicherheit, der Produktion und Steuerung hervorru-
fen.

Aufgabe:

Uberlegen Sie, welche Mangel in der Organisation von betriebli-
chen Ablaufen bzw. Fertigungsprozessen zu Risiken fuhren kon-
nen!
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oL Risikomanagement

Losung Risikobestimmung

Organisationsrisiken

= lange Entscheidungswege und langsame Entscheidungen

» unklare Aufgabenstellungen

= unvollstandige und unklare Beschreibungen der Ablaufe

= unklare Verantwortlichkeiten

= ungeeignetes Personal ohne notwendige Fachkenntnisse

= unzulassige Nutzung der IT- Technik

= ynzureichende Kontrollen

BmU Wirtschafts- und Steuerfachschule fir den Mittelstand |
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P Risikomanagement Aufgabe Risikobestimmung

Ganz erhebliche Risiken konnen durch die Nutzung von IT-Technik entste-
hen, weil dafur auch viele Daten benotigt werden. Dabei spielt der Datenver-
lust eine grolde Rolle.

Aufgabe:
Welche Grunde konnen fur einen Datenverlust verantwortlich sein?
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Losung Risikobestimmung

Risikomanagement

Grunde fur Datenverluste
= kein Zugriff auf Daten wegen technischer Defekte am Rechner

» fehlerhafte Software oder fehlerhafte Konfiguration der Soft-

ware
= mechanische Beschidigungen, Uberspannung, Brand
= durch Bedienfehler Uberschreiben oder Léschen von Daten

* Diebstahl oder Sabotage

Folie 29
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r&S|  Risikomanagement

Was war die Ursache lhres letzten Datenverlusts?

3,2%

Menschl. Fehler 27,4%
Hardware Problem 28,1%
Software Problem 6,3%
Computer Virus 6,6%
Naturkatastrophen 2,7
Ursache unbekannt 18,1%
Kein Datenverlust 7,7%
Sonstiges 3,2%

| BmU Wirtschafts- und Steuerfachschule fir den Mittelstand | Risikomanagement Vers. 22JA20
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Risikomanagement

Die haufigsten Ursachen fiir Datenverlust 2018

Hardwareausfalle 27 %

Menschliches o
Versagen 26 7%

Softwareausfalle 23%

21

Datenkorruption Yo

Cyber-Attacken 12%

Interne Sicherheits- a
verletzungen 11%

MNaturkatastrophen 6%

Diebstahl - EX

CQuelle: Databarracks, Data Health Check 2018
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EIN USB-SPEICHER IST KLEIN, KANN ABER

GROSSE PROBLEME VERURSACHEN

Mitarbeiter, die Daten aus -+ Dies kann hohe BuBgelder, freeeees » Vergessen Sie dabei nicht, das
dem Bdro mit nach draufBen weitere Kosten zur : gilt fur alle Daten, nicht nur far
nehmen, erhnohen das Wiederherstellung und ein Daten, die Sie schutzen muUssen
Risiko, dass diese Daten potentielles PR-Desaster fir das sondern auch fir Daten. die Sie
gefahrdet sind. -------reeeeeee ’ Unternehmen nach sich ziehen. ------- ! schitzen mochten.

Verschlusselung ist der sicherste Weg.

Kingstons verschlusselte Datentrager minimieren das
Risiko, dem mobile Daten auf USB-Speichern
ausgesetzt sind. Sie stellen sicher, dass lhre kritischen
und sensiblen Daten geschutzt sind.

Hatten Sie's gewusst?

Wenn ein USB-Speicher verloren oder gestohlen wurde, und die auf ihm
gespeicherten Daten verschliisselt sind, handelt es sich um eine

I |
b{l} SICHERHEITSVERLETZUNG if}} ¢

Es stellt keinen Versto3 gegen den Datenschutz dar und muss wahrscheinlich nicht gemeldet werden.
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D:afénpanne auf Reisen durch Visual
Hacking

Von Datenschutz Redaktion - 21. Mai 2018 @ 1910

Auf Geschéaftsreisen und im Urlaub, nutzen
Reisende &ffentliche Verkehrsmittel wie Bahn
und Flugzeug oder Cafés, Restaurants und
Hotspots an d&ffentlichen Platzen gerne als
mobilen Arbeitsplatz. Dabei vergessen Sie
oftmals alles was um Sie herum passiert.
Neugierige Blicke auf Ihren Bildschirm oder

geschéftliche Unterlagen werden nicht mehr

wahrgenommen. Visual Hacking stellt

daher ein ernstes Datenschutzproblem dar,
wenn Mitreisende oder andere neugierige Mitmenschen ungehindert Kenntnis von sehr

sensiblen Daten erlangen kénnen.
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fur Sicherheit in der

Informationstechnik

Back-up und Datenverlust
Umgang mit elektronisch gespeicherten Daten

Haufigste Griinde fiir einen Datenverlust Haufigkeit von Back-ups nach Gerdtetyp

I:I Taglich 18% Taglich 26%
@ Defekte Monatlich 22% Monatlich 18%

Datensicherung Nie 18% Nie 24%

Zufilliger Schaden
i:39 (z.B. zerbroch
ERROR . £/ em o s Welcher Verlust wire fiir

Smartphone) : .
Nutzerinnen und Nutzer am grofiten? *

Schadsoftware 66% Verlust persénlicher Fotos, Videos und
@ und Viren anderer digitaler Erinnerungsstiicke

50% Verlust wichtiger Dokumente wie
z.B. Steuererklarung, Abschlussarbeiten
oder Bewerbungsunterlagen

Technischer Defekt /
Hardware-Ausfall

35% Materieller Schaden bei Verlust oder
Reprasentative Omnibus-Befragung durch KANTAR TNS, SChaden .E‘nes Gerates. der CIFIEH NEUkEUF
Befragungszeitraum: 15.02. - 18.02.2018, n = 1.015 erforderlich macht

* Mehrfachantworten maglich

| BmU Wirtschafts-
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ORRE Risikomanagement Wirtschaftskriminelle Risiken

Neben den bisher betrachtete Risiken, die durch
e Fehlplanung,
e Fehlentscheidung oder auch
e Fehlhandlungen oder auch durch
e Unterlassen

entstehen konnen, aber meist nicht vorsatzlich verursacht werden, gibt es
noch weitere Risiken, die dem Unternehmen von innen oder aul3en drohen.

| BmU Wirtschafts- und Steuerfachschule fiir den Mittelstand | Risikomanagement Vers. 22JA20
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Korruption

Ihre Firma hat ein massives
Korruptionsproblem!

1000 Piepen, wenn
Sie das fir sich
behalten!

< 10608
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/“?’\’;‘2 Risikomanagement Wirtschaftskriminelle Risiken

Wirtschaftskriminalitat

ist die Summe der Straftaten, die in Unternehmen, an Unternehmen und
durch Unternehmen begangen werden. Diese schliel3en auch die Mitarbei-
terkriminalitat mit ein.

Typische Delikte der Wirtschaftskriminalitat definieren sich zum Beispiel
in:

e Betrug und Falschbilanzierung

e Geldwasche und Insiderhandel

¢ Insolvenzdelikte und Korruption

e Produktpiraterie und Prospektbetrug

e Steuerstraftaten und Subventionsbetrug

e Unterschlagung, Untreue und Wirtschaftsspionage
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Risikomanagement Wirtschaftskriminelle Risiken

£
oox\m

Wirtschaftskriminelle Handlungen werden international als Fraud? bezeich-

net. %

Definition Fraud

Fraud ist das

e vorsatzliche Handeln eines oder mehrerer Manager, Mitarbeiter oder

Dritter
e zur Erlangung eines ungerechtfertigten oder illegalen Vorteils,

e der zu einem Schaden fur das Unternehmen fuhrt.

2 Fraud ist ein vom englischen fraud Glbernommener, in der Fachsprache der Revision haufig verwendeter Begriff fiir ,Betrug”, auch ,betrliigerische Handlung® oder ,do-
lose Handlung*
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R E) Risikomanagement Wirtschaftskriminelle Risiken
Wirtschaftskriminalitat ist ein Massenphanomen, fur das qilt: Je mehr Geld
im Spiel und je grofRer das Unternehmen, desto wahrscheinlicher.

,<Ausgehend von unseren Berechnungen gehen wir von einem jahrli-
chen Schaden in Hohe von rund 100 Milliarden Euro aus®,

sagt Alexander Geschonneck, Partner und Leiter Forensic bei KPMG

Deutschland.
Der Begriff Fraud wird als Synonym fur Wirtschaftskriminalitat verwendet.

R —

I N . ___1

externer Fraud I

[
I [
L e e e e - - -
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/'“i Risikomanagement interner Fraud
il WIRTSCHAFT WIRTSCHAFTSKRIMINALITAT

Sechs von zehn deutsche Firmen von Betrug und
Untreue betroffen

Veroffentlicht am 05.07.2018 | Lesedavuer: 5 Minuten

Von Frank Stocker

Eirnmarne_Doad~sbdar e
rinanZ-rReqaKteur

Erwischt: Im Karmpf gegen Wirtschaftskriminalitat braucht die Politik neue, systematischere Ansdtze

Guelle: Getty Imoges
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~iF Y Risikomanagement interner Fraud

Wenn interne Mitarbeiter wie z.B.:

e Vorstande,

o Geschaftsleiter,

e FUhrungskrafte oder
e andere Mitarbeiter

an wirtschaftskriminellen Handlungen zu Lasten des Unternehmens beteiligt
sind, handelt es sich um internen Fraud.
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= ¢ Betroffenheit deutscher Unternehmen nach Deliktarten

Angaben in Prozent
Betrug und Untreu e

Diebstahl und Unterschlagung m——— 40
Datendiebstahl/Datenmissbrauch m—— 31
Geldwdsche m— 19
Verletzung von Schutz- und
Urheberrechten =
Korruption ms 13
Verrat von Geschdafts- und 10
Betriebsgeheimnissen
Kartellrechtsversto3e 7
Manipulation von jahresabschluss- 5
relevanten Informationen
WeLr Quelle: KPMG

(reprasentative Umfrage im Auftrag der Wirtschaftspriufungsgesellschaft KPMG unter rund 700 deut-
schen Unternehmen 2018)
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Von wem kamen die Hinweise, die zur Entdeckung fUhrten?

Angaben in Prozent
Unternehmensinterne

= """
ZUT Ol | o — 51
Int. Revision bzw. Ermittlungseinheit m——— 44
Unternehmensexterne m ———————— 39
Compliance- oder Rechtsabteilung m— ———— 31
Anonyme Hinweise m— 24
Strafverfolgungs- 23
bzw. Aufsichtsbehorden
Hinweisgebersystem/Ombudsmann 14
Medien/Internetforen/Offentlichkeit 8
Jahresabschlussprifung 5
Quelle: KPMG

WeEeLT




P IT—
Who is the typical fraudster? — KPMG Studie 2011

Unternehmensbereich

Der typische Fraudster ist...

Vorstandsmitglied

= mannlich CEO
= zwischen 36 und 45 Jahren alt
= seit mehr als 10 Jahren im Unternehmen beschéaftigt

Finanz- und Rechnungswesen
Verkauf
Einkauf

Forschung und Entwicklung

Back Office

0% 5% 10% 15% 20% 25% 30% 35%

Position im Unternehmen

Vorstand / GF

Oberes Management

Management

Mitarbeiter ohne |
Leitungsfunktion

0% 10% 20% 30% 40%

@ 2012 KPMG Aktiengesellschaft Wirtschaftsprifungsgeselischaft, the German mamber firm of KPMG International, a Swiss cooperative. All rights reserved. KPMG and the KPMG 2[}

L ars rasiziarad irademarke of KPR Intarmalinnal a Swedee cronoeatiee
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OrE Risikomanagement

GRUNDE FUR WIRTSCHAFTSKRIMINALITAT

Unachtsamkeit/Nachlissigkeit 54%

53%

Mangelndes Unrechtsbewusstsein

49%

Fehlende oder mangelnde Kontrollen

Fehlende Schulungen/Trainings %

Fehlende oder mangelhafte Leitlinien %
bzw. Vorgaben

Mangelhafte Sanktionierung %
von Fehlverhalten

Erfolgsdruck 24%

Zeitdruck 21%

Fehlende Leit- und Vorbilder

17%
in Top-Management oder Management

I ]
&

] [

O O

Finanzieller Druck/Boni 16%

QUELLE: KPMG /& WESER-KURIER = BERDING
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. Risikomanagement

interner Fraud

Stand 2005

Wirtschaftskriminalitdt in Deutschland

Haufigste Delikte
Unterschlagung

Betrug

Industriespionage/
Produktpiraterie

Korruption

Falschbilanzierung
Geldwasche
Insiderhandel

Sonstige

Quede: Pricowaterhonse-Coopears

(Angaben in Prozent)
Entdeckungswege

Tipgeber N 5 1
- Bl P FYSre—- il | i il B i e .. y. i Vi PR abiil i i
Interne und I 15

externe Revision 28

Durch Zufall |5 _
6 Il Deutschiand

Ermittiungen der B = Wesleuropa
Polizei/Staatsan-

waltschaft

Risikomanage- [§3

Personal- oder 3
Aufgabenwechsel) 2
Andere N7

.Il_i

EAZ -Grafik Kaisar
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2 Risikomanagement

interner Fraud

Vermdégensschéddigung

[

|

Liquide Mittel (Cash)

Worréte und sonstiges Vermagen

Entwendung
von Cash

Abzweigung von
Einnahmen

Fingierte
Ausgaben

Manipulation von
Belegen

Diebstahl von
Barmitteln

Gutschriften

Aulenstande

Umsatzerlése

Missbrauchliche

Verwendung /
Beschadigung

Diebstahl

Fingierte
Eingangsrechnungen

Fingierte
Auslagenerstattungen

Fingierter
Personalaufwand

Scheckfalschung
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orlE Risikomanagement interner Fraud - Innentéter

Der BKA- Monitoringbericht® enthalt Schlussfolgerungen und Handlungs-
empfehlungen zu wirtschaftskriminellen Aktionen von sogenannten Innenta-

tern, die also im Inneren des Unternehmens agieren.

Motive fur die Tatbegehung
e bei nahezu allen Delikten spielen Habgier und ein aufwandiger Lebens-

standard eine relevante Rolle.
e Finanzielle Engpasse motivieren Tater der qualifizierten Delikte, aber

auch Tater der Geldwasche.
e Suchtverhalten spielt bei Geldwasche und Diebstahl eine Rolle — Gel-
tungsbedurfnis ist bei den meisten der Massendelikte ein Faktor fur die

Tatbegehung.

3Publikation: Innentater in Unternehmen Zusammenstellung aktueller inlandischer Forschungsbeitrage zum Forschungsstand und Handlungsempfehlungen zur sogenannten Innentéterschaft 1Z 34 Julia Weber

Stand: 04.08.2017
Quelle: https://www.wirtschaftsschutz.info/SharedDocs/Artikel/DE/BKA-Monitoringbericht-Innentaeter.pdf?__blob=publicationFile&v=2

| Folie 48 |
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/’Tl\{;‘i Risikomanagement interner Fraud - Innentater
Gelegenheit

Die Gelegenheit ist bei allen Delikten bis auf Geldwasche durch mangelnde
iInterne Kontrolle entstanden.

Die alleinige Bearbeitung von Sachverhalten hat bei drei der funf Delikte eine
Gelegenheit geboten — die Massendelikte wurden zudem durch die Zusam-
menarbeit mit Externen vorangetrieben.

Wettbewerbsdelikte und Geldwasche wurden durch die Anhaufung von zu
viel Macht moglich.
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interner Fraud - Innentater

Risikomanagement

Rechtfertigung
Gerechtfertigt wurden alle Delikte durch ein

e mangelndes Werte- und Unrechtsbewusstsein,

len einer Einladung gleich,

nehmen ab und
e Geldwasche -Tatern mangelt es an Loyalitat

e Korruptions- und Diebstahlstatern kamen die unzureichenden Kontrol-

o \Wettbewerbstater streiten die finanziellen Konsequenzen fur das Unter-

Folie 50
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/j;_;\{% Risikomanagement interner Fraud - Innentater

| arsIKC GO

Taterprofil

Ein spezifisches Profil des ,einen” Innentaters gibt es nicht, weil dieses de-
liktsspezifisch betrachtet werden muss. Aus den analysierten Berichten las-
sen sich folgende wesentliche Aspekte zusammenfassen:

e Meist mannlich und eine respektierte, freundliche Person
e Uberwiegend zwischen 30 und 50 bzw. 60 Jahren alt
e Meist mittleres bis Top-Management,

e bei bestimmten Delikten wie Diebstahl oder Untreue/Betrug auch ohne
FUhrungsverantwortung

e Meistens seit sechs bis 20 Jahren im Unternehmen

e Meist hoher gebildet (bei Korruption, Geldwasche und Wettbewerbsdelik-
ten),

e je nach Delikt auch eine schlechtere Bildung (Betrug, Untreue/Diebstahl)
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IS, Risikomanagement interner Fraud - Innentiter

Wieso begehen sie die Straftaten?

e Personlicher oder finanzieller Profit,

o Aufwandiger Lebensstandard,

e Engagement/Geltungsbedurfnis,

e Niedrige Hemmschwelle und Mangel an Unrechtsbewusstsein,

e Ehrgeiz/Verbesserung der sozialen Stellung/Habgier,

e Frustration/Wut,

e Gunstige Gelegenheit durch unzureichende interne Kontrollen,

e Abwerbung oder Beeinflussung durch Konkurrenz / anderweitige Abhan-
gigkeit,

e Grundung eines Konkurrenzunternehmens,

e Falscheinschatzung der Situation.
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externer Fraud

Sonderfall CEO- Fraud

40 %

der Unternehmen waren
in den letzten zwei Jahren
vom CEO-Fraud

betroffen.

Dabei waren 5 0/0

der Angreifer erfolgreich. =

PwiC-Studie zur Wirtschaftskriminalitat 20128
T Funk Gr uppe GmbH

BmU Wirtschafts- und Steuerfachschule fiir den Mittelstand
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CEO- Fraud

Akquise [ Vorfiihlen || Ausspahen [§

Angreifer durchleuchten
das Unternehmen auf
"Schwachstellen", wie
Z.B. Domain-Spoofing.

—

Die Betriiger spionieren
das Unternehmen
monatelang aus, um
die nétigen
Informationen fir einen
Angriff zu sammeln.

Spoofing E-Mails werden

an entscheidungsbefugte
Angestellte an bestimmien

Punkten der Organisation

geschickt.

\ \
\ \
\ \
\ \
L’---*-J

Die folgenden E-Mails {mit
weiteren Fragen) dienen
dazu, das Unternehmen
noch weiter
auszuspionieren.

—

Die Zielperson, z.B.

ein Buchhalter, erhalt die
Anfrage, reagiert auf

die E-Mails und aniworiet
auf die darin gestellien
Fragen. Der erste Schritt
ist getan, um das
Unternehmen intensiv
auszuspionieren.

Die Mitarbeiter reagieren
auf Anfragen, da sie u.a.
glauben, dass der CEO
oder CFO (Finanzchef)
geschrieben hat.

—

Das "Social Engineering"
war erfolgreich. Die
Angreifer haben alle
Daten, die sie bendtigen.
Der Angriff beginnt nun
auf Basis von internen
Informationen der Firma.

-
;©@

) Ergebnis

Ein CEO-Fraud kann
erheblichen Schaden
fir das Unternehmen
und flr die Ange-
stellten bedeuten.

— Geld weg

CEO gefeuert
CFO gefeuert

Vertrauen in das
Unternehmen weg

Reputations-
und Imageschaden

bkade W
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ORRE Risikomanagement CEO- Fraud

Worum handelt es sich bei CEO- Fraud?

Alternative Bezeichnungen daflr sind "Fake President Fraud" oder "Business
Email Compromise". Es handelt sich hierbei um eine Betrugsform mit einer
ausgepragten psychologischen Komponente, bei der sich Betruger als
vermeintliche Firmenchefs und Drittparteien (z. B. Geschaftspartner, Berater,
Juristen, etc.) des Unternehmens ausgeben.

Warnsignale

o "Angriff" findet gewohnlich am Freitag statt

e grol3e Anzahl von Anrufen/Emails in kurzer Zeit

o grolder (zeitlicher) Druck auf den Angestellten

e grol3er psychologischer Druck (Geheimhaltung,

e Wichtigkeit und Brisanz, z. B. strategische Investition)
e Offentlich zugangliche Information werden missbraucht
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ORRE Risikomanagement CEO- Fraud

Wie ist der Ablauf?

0. "Echter” CEO ist abwesend (z. B. Geschaftsreise/Urlaub).

1. Vermeintlicher CEO (= Betruger) kontaktiert (manipulierte Emailadresse!)
die Zielperson und fordert eine dringende Uberweisung unter strikter Ge-
heimhaltung an. Des Weiteren wird eine Bestatigung durch eine Drittperson

angekundigt.

2. Jurist/Geschaftspartner/Berater (= Betruger) kontaktieren ebenfalls die
Zielperson und bestatigen die vorhin angekundigte Transaktion.

3. Typische Opfer sind Mitarbeiter aus Treasury/Buchhaltung/Accounting.
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Risikomanagement

CEO- Fraud

[ s vermeintlicher CEQ
[= Betriger)

LJachter” CEO

2. O

Drittperson (= Betriiger)

3.

]
M
-

HJ Zielperson
[Opfer)

Zielperson erliegt dem (zeitlichen) Druck
und gibt Uberweisung(en) freil
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ORRE Risikomanagement CEO- Fraud

Tipps, um sich zu schutzen:

e Hinterfragen Sie Uberweisungen auf unbekannte/neue Konten mit fiir
lhr Unternehmen atypischen Landerkurzeln

e Lassen Sie sich nicht verunsichern und halten Sie den gewohnten
Prozess ein (z. B. Vier-Augen-Prinzip)

e Bewahren Sie die Ruhe und hinterfragen Sie die Glaubwurdigkeit und
die Plausibilitat der Angaben

o Kontaktieren Sie den CEO unter der im Unternehmen hinterlegten Te-
lefonnummer und lassen Sie sich den Vorgang bestatigen (auch im Ur-
laub!). Eventuell Notfallskennwort vereinbaren!

e Uberpriifen Sie die Emailadresse/Header auf kleine UnregelmaRig-
keiten (z. B. max. mustermann vs. max_mustermann)

e Achtung: Der Spamfilter greift in der Regel nicht!
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| arsIKC GO

Datenmissbrauch
Fur Mitarbeiter ist es oft allzu leicht, sensible Unternehmensdaten an externe

Organisationen zu verkaufen oder preiszugeben. Das gilt insbesondere fur
Mitarbeiter, die in ihrer Position Zugang zu vertraulichen Daten und Informa-

tionen haben.

Welche Situationen konnen kritisch fur einen Informationsabfluss durch
Mitarbeiter sein”?

e Outsourcing-Situationen

e Generelle Zusammenarbeit mit Lieferanten

e Kundengewinnung

o Entlassung von Mitarbeitern

e Zulassung/Zertifizierung von Produkten (insbes. in Schwellenlandern)

e Hohe Marktmacht von Kunden

e Alleinbearbeitung von Sachverhalten durch den Mitarbeiter, zu grol3e

Machtfulle
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Risikomanagement

Fraud- Triangle

Organisationsebene

# & 8 b & B FAd b ER

Personenebenes

Motivation

persdnlich, finanziell,
tatigkeitsbezogen

fehlende oder
ineffiziente Kontrollen

Gelegenheit

YA E N EE R EEE N

Rechtfertigung

persdnlich,
unternehmenskulturell
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e Risikomanagement Fraud- Triangle

| arsIKC GO

Fraud- Triangle

1. |Gelegenheit

Es ist eine Moglichkeit gegeben, Fraud zu begehen. Das
betrifft sowohl die Abwesenheit von Kontrollen als auch in-
effektive Kontrollen oder die Moglichkeit des Manage-
ments, die Kontrollen zu GUberwinden (sogenannte ,Ma-
nagement Override*").

2. |Motivation

Es ist ein Motiv vorhanden, also ein Nutzen aus der Tat o-
der ein Druck, die Tat zu begehen.

3. |Rechtfertigung

Eine personliche Komponente, die es dem Tater gestattet,
die Tat zu begehen bzw. zu rechtfertigen. Es gibt Indivi-
duen, die charakterlich eher bereit sind, wissentlich und ge-
wollt betrugerische Handlungen zu begehen. Aber auch
ehrliche Menschen werden unter starkem Druck in die
Lage versetzt, betrugerisches Handeln zu akzeptieren. Der
Tater muss also eine Moglichkeit haben, die Tat vor sich
selbst zu rechtfertigen.

4 Management Override ist eine verbreitete Kurzform des englischen Ausdrucks Management override of internal controls. Man bezeichnet damit die bewusste
AuRerkraftsetzung von internen Kontrollmechanismen durch leitende Mitarbeiter eines Unternehmens.
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b Risikomanagement Fraud- ,,Diamant*

Gelegenheit Gelegenheit: keine oder nicht effektive
Kontrolle, geringe Unachtsamkeit,
falscher Tone-at-the-top in der
UnternehmensfOhrung

Cresseys
Betrugs-Dreieck
Motivation Rechfifertigung
Motivation: nicht nur pUuowDIqg pnpi4 Rechffertigung: der Straftater neu-

tralisiert oder vereugnet seine Tat
sowohl vor sich selbst als auch vor
anderen Personen im Unternehmen
oder privaten Umfeld

(finanzieler) Anreiz,
sondern auch interner/
externer Druck kdnnen
eine Straftat beginstigen

Fahigkeit

Fahigkeit: Im Gegensatz zur Gelegenheit kann
&5 sich hier um das Wissen des Taters von einer
Sicherheitsiicke, die intelligente Manipulation
von Menschen [Social Engineering) oder die
hierarchische Funktion im Unternehmen handeln,
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Anti-Fraud-Management

Fraud- Detection
Fraud Detection soll
auch sogenannte
dolose® und andere
betrugerische
Handlungen identifi-
zieren.

Nr. Checkliste Fraud-Risiko ja | nein

1. | Traten signifikante, ungewdhnliche Geschafte auf?

2. | Sind Auffalligkeiten des Rechnungswesenpersonals festzustellen?

3. | Wurden schon einmal Mitarbeiter wegen fraudulenter Handlungen
gekindigt?

4. | Haben die Gesellschafter bzw. die Geschaftsfiihrung ein Interesse
daran, den Jahresabschluss verzerrt bzw. materiell unrichtig darzu-
stellen?

5. | Gab es in den letzten zwei Jahren wesentliche Umstrukturierungen
oder sind diese geplant?

6. | Besteht im Unternehmen (oder in einzelnen Bereichen) eine
schwierige wirtschaftliche Situation?

7. | Traten eine oder mehrere der nachfolgenden ungewdhnlichen

Transaktionen auf:
1. Zahlungen an nahestehende Personen,
2. unverhaltnismalig hohe Provisionen,
3. erheblicher Zahlungsverkehr ohne Dokumentation?

5 Dolose Handlung. Der Begriff dolose Handlungen (nach lateinisch dolosus = arglistig, triigerisch) fasst in der Fachsprache des Wirtschaftsprifers Bilanzmanipulatio-
nen, Untreue, Unterschlagung und alle anderen zum Schaden des Unternehmens vorsatzlich durchgefihrten Handlungen zusammen.
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ORE Risikomanagement Anti-Fraud-Management

Fraud- Indikatoren (Red-Flags)

» komplexe Organisation mit unklaren Entscheidungs- und Weisungstragern

= Unubersichtlichkeit von Einzelentscheidungen durch eine Vielzahl von Pro-
dukten, Kunden bzw. Lieferanten

» einzelne Geschafte, die nicht routinemalig bearbeitet werden

= grof3e Bedeutung von Teilprozessen fur die Gesamtproduktion

= geringe soziale Kontakte bei einer grol3en Anzahl von Mitarbeitern

= Abhangigkeit von einem oder wenigen Produkten

* Einzelne Organisationseinheiten werden von einer oder wenigen Personen
ohne wirksame Kontrolle geleitet

» Mitarbeiter werden erfolgsabhangig entlohnt

» betriebliche Kennzahlen weichen ohne Erklarung wesentlich von den bran-
chenublichen Kennzahlen ab

» Funktionstrennung und unabhangige Kontrollen im Unternehmen sind unzu-
reichend

= es fehlen wirksame Sicherungen im Bereich der EDV

* Dokumentationen fehlen oder sind unzureichend
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O, Risikomanagement Anti-Fraud-Management

Anti-Fraud- Managementsystem

1.|Fraud Prevention Wahrscheinlichkeit des Fraud und resultierenden
Schaden minimieren. Umgesetzt durch:

» EinfUhrung von ethischen Kodizes

= EinfUhren von internen Vorschriften

» Praventivkontrollen

= arbeitsorganisatorischen Regelungen
= Vier-Augen-Prinzip
2.| Fraud Auditing Analyse von risikobehafteten Unternehmenseinheiten,
Geschaftsbereichen, Unternehmensprozessen auf
Fraud. Aufklarung von eingetretenen dolosen Hand-
lungen im Unternehmen sowie Prufung interner Kon-

trollen und Fraud-gefahrdeter Geschaftsvorfalle gehort
dazu.

3. | Fraud Detection |dentifizierung von betrugerischen Handlungen im Un-

ternenmen. Dazu werden die Red-Flags und die
Fraud-Triangle genutzt.
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MafRnahmen im Anti-Fraud-Risikomanagement:

Gute Arbeitsbedingungen, finanzielle Anreize, interessanten Job,

Ausbildung und Erweiterung von Soft Skills,

Vertrauensbasis schaffen,

Sensibilisierung der Mitarbeiter fur kritische Situationen,

Bestimmung von Personenfaktoren (siehe Hannoversche Korruptionsskala®),
Definition und Identifikation von Situationen, in denen ein ungewollter Wissens-
transfer stattfinden kann

Klare Artikulierung von Unternehmensrichtlinien und ethischen Werten,
Prufung der gesamten Lieferkette

Vier-/oder Mehr-Augen-Prinzip,

Sicherheitsmanagement,

Zugangs- und Zugriffkontrollen,

auffalliges Verhalten einzelner Mitarbeiter beobachten,

Durchfuhrung einer Risikoanalyse.

6 Die HKS38 wurde entwickelt, da ein verlassliches und Gkonomisch einsetzbares Messinstrument zur Erfassung der Einstellung gegeniiber Korruption benétigt wurde. Die Hannoversche Korruptionsskala (HKS
38) ist ein Fragebogen, der Einstellungen zu Korruption misst und bei Gruppenmessungen Riickschliisse auf die Korruptionsanfalligkeit dieser Gruppen erlaubt. Der Fragebogen unterscheidet bei den Einstellun-
gen zu Korruption drei Bereiche (konativ, affektiv und kognitiv).
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OIS, Risikomanagement Risiko - Bewertung

Risiken konnen in Abhangigkeit von
e Eintrittswahrscheinlichkeit und

e Schadenshohe
unterteilt werden.

Die Eintrittswahrscheinlichkeit kann von ,hoch, mittel, niedrig” bis hin zu
,haufig, wahrscheinlich, gelegentlich, entfernt vorstellbar, unwahrscheinlich,
unvorstellbar® kategorisiert werden.

Dazu konnen tabellarische Ubersichten mit Relevanzklassen genutzt werden
z.B.:

Eintrittswahrscheinlichkeit

1 | haufig innerhalb eines Jahres
2 |moglich iInnerhalb von 3 Jahren
3 |selten innerhalb von 8 Jahren
4 |unwahrscheinlich kann nicht ausgeschlossen werden
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R Risikomanagement Risiko - Bewertung

Das Schadenpotenzial kann eingeteilt werden in ,hoch, mittel, niedrig” bis
hin zu ,unwahrscheinlich, geringflgig, kritisch, katastrophal®.

Schadenpotenzial
Katastrophe Existenzgefahrdung
hohes Risiko Strategie muss kurzfristig geandert werden

mittleres Risiko

Strategie muss mittelfristig geandert werden

AIWN =

sehr geringes Risiko

keine wesentlichen Anderungen notwendig
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Mit einer Risikomatrix konnen die unternehmerischen Risiken in Abhangig-
keit von ihrer Eintrittswahrscheinlichkeit und der Schadenshohe dargestellt

Werden- Auswirkung / Schadenshdhe
A

Risikobereitschaft

jm—
sehr hoch (_Risiko 1 )

hoch (_Risiko 2 )
SR

mittel  ( Risiko 4 )

| -

gering ((Risiko 5 )

sehr gering 7 Risiko 3\‘
— >
0-20% 21-40% 41-60% 61-80% 81-100%

Eintrittswahrscheinlichkeit
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Risikomatrix
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Risikomanagement

Generell besteht die Schwierigkeit, die Risiken nach inrer Eintrittswahr-
scheinlichkeit einzuordnen (,Was ist hoch und was ist niedrig“?).

Hierbei helfen Skalen, die die Wahrscheinlichkeiten auf Punkte Ubertragen.

1 2 3 4 5
niedrig eher niedrig mittel eh
5% | 10% [ 20% | 30% | 40% | 45% | 50% | 60% | 70% | 80 % | 90 % | 99 %
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Risikomanagement Risikomatrix

Eintrittswahrscheinlichkeit

Risikograph

haufig

wahrscheinlich

gelegentlich

entfernt vorstellbar

unwahrscheinlich

unvorstellbar

unwesentlich geringflgig kritisch katastrophal
Schadensausmal

_akzeptabler Bereich

| |ALARP-Bereich

_inakzeptabler Bereich
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s Y Risikomanagement ALARP

ALARRP ist ein englisches Akronym und bedeutet as low as reasonably prac-
ticable (,so niedrig, wie vernunftigerweise praktikabel’).

Es handelt sich um ein Prinzip der Risikoreduzierung, das zum Beispiel im
Risikomanagement Anwendung findet.

Das ALARP-Prinzip besagt, dass Risiken auf ein Mal} reduziert werden sol-
len, welches den hochsten Grad an Sicherheit garantiert, der vernunftiger-
weise praktikabel ist (Begrenzung der maximalen Schadenserwartung).
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& Risikomanagement

Schadenspotential —»

S El 9 2]
gelegentlich

Risikobewertung

Risiko-Zone Massnahmen zur
Risikominimierung
1 . . .
salten geringes Risiko eventuell erforderlich
112
mittleres Risiko erforderlich
sehr selten

. grosses Risiko unabdingbar

Eintretenswahrscheinlichkeit =

E
(]

praktisch unmaglich

wernachlassigbar
gering

spurbar
hedrohlich
katastrophal
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ORE Risikomanagement Fallbeispiel Risikomatrix Jahresabschluss

| ars1KC, 50

In dieser Matrix sollen die Risiken dargestellt werden, die bei der Erstellung
eines Jahresabschlusses auftreten konnten und demzufolge zu Fehlern im

Jahresabschluss fuhren.
Die Risikomatrix visualisiert bzw. differenziert die Risiken nach einzelnen Ri-

sikostufen (farbige Kastchen).

Welche Risiken konnten auftreten:

= Besonders kritische Risiken im Jahres- / Monatsabschluss mit einer
mittleren Wahrscheinlichkeit und schwerer Auswirkung sind ,Verrech-
nungspreise” oder ,nicht erkannte Rucktrittsrechte”.

» Geringe Risiken, mit geringer Wahrscheinlichkeit konnten ,fehlerhafte
Lagerbewertung” oder ,fehlende liquide Mittel” sein (gruner Bereich)

= Mittelschwere Risiken mit mittlerer Wahrscheinlichkeit kdnnten ,Verkauf
Fremdsoftware” sein. Diese sammeln sich im hell-orangen Bereich an.
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i Risikomanagement | Fallbeispiel Risikomatrix Jahresabschluss

Die Bewertung der einzelnen Risiken findet nach dem folgenden System
statt.

Eintrittswahrscheinlichkeit:
e 0%-25%
e 25%-20%
e 50%-75%
e 75%-100%

Folie 75 |
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OSE Risikomanagement

SchadensausmalR:
e keine Auswirkung (oder sehr gering)
e 1-2 geringe Auswirkung
o 2-3 mittele Auswirkung
e 3-4 schwere Auswirkung

Risikostufen: farbige Kastchen bzw. A bis G (7 Stufen)

o A =weil}

e B = hellgrun

e C= dunkelgrun
e D = hellgelb

e E = dunkelgelb
e F = Dbraun

e G =rot
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Eintrittswahrscheinlichkeit in ™

Mittel Hoch
50=-75%

Gering

Sehr gering

75-100%

25-50%

0-25%

RISTKOMA . . o0 .
Fallbeispiel Risikomatrix Jahresabschluss

verldngert
Wartungs

vertrage
fe

chungen ¢ Risikokosten _
Unkorrektes \rerha. g O

falsche AfA e

=

Buchen Fremdsoftware

fehlende

i [LLE

Keine
Auswirkung auf das
Unternehmen
-1

Impairment .
/a falsche
r- Abfiihrung der
ng/ Kreditoren- Umsatzstever
rechung u.
Geringe.. Mittlara.. Schwere
1-2 2-3 Auswirkung
34

Schadensausmall
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/";'1\.\ ) Risikomanagement Fallbeispiel Risikomatrix Jahresabschluss

Auswertung:

Auffallig sind drei Clusterbildungen (siehe Kreismarkierungen in der Risiko-
matrix) von

e geringen Risiken im griinen Bereich (,falsche AfA“, ,Impairment*’, ,nicht
verlangerte Wartungsvertrage” usw.),

e mittelschwere Risiken im gelben (,Verkauf von Fremdsoftware®, und ,Ri-
sikokosten®). Die Ansammlung von

e schwerwiegenden Risiken der Analyse finden sich im orange-roten Be-
reich (,Personalaufwand” und ,Ruckstellungen® usw.)

7 Der Werthaltigkeitstest (englisch Impairment-Test) ist ein verpflichtender Niederstwerttest zur Bewertung des Anlagevermégens.
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Risiko-Strategie

Risikomanagement

Da der Umgang mit bestandsgefahrdenden Risiken andere Malinhahmen er-
fordert als der Umgang mit Bagatellrisiken, werden in der Risikostrategie

e unterschiedliche strategische Vorgaben fur
e unterschiedliche Gefahrdungsgrade

definiert.

Risikomanagement Vers. 22JA20
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s Risikomanagement Risiko-Strategie

| arsIKC GO

In der Risikostrategie kann bzw. sollte folgendes festlegt werden:

e oberstes Unternehmensziel ist nicht die Risikovermeidung, sondern
eine aktive Beeinflussung der identifizierten Risiken,

bestimmte Risiken werden bewusst und kontrolliert eingegangen,
welche Risiken durfen eingegangen werden,

welches Risikoausmal wird noch toleriert,

wann wird ein Risiko als bestandsgefahrdend klassifiziert

wie hoch ist die maximale Verlustgrenze

ab welcher Schadenshohe werden MaBnahmen zur Risikosteuerung
ergriffen,
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R Risikomanagement Risikostrategien

Ursachenbezogene Strategien sind die Risikovermeidung und die Risikom-
iInderung.

Wirkungsbezogene Strategien sind der Risikotransfer und die Risikovor-
sorge. Risikodiversifikation weist zu beiden Strategiearten Bezuge auf.

Ursachenbezogene Strategien wirkungsbezogene Strategien

Risikovermeidung Risikotransfer

Risikoverminderung Risikovorsorge
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P Risikomanagement Risikostrategien

e Risikovermeidung ist mit dem Verzicht auf ein Geschaft oder eine
Transaktion gleichzusetzen. Unter Risikominderungsstrategien lassen
sich zum einen MalRnhahmen der Organisationsstruktur sowie des tech-
nischen und personellen Einsatzes bei Geschaftsprozessen fassen.

e Durch Risikodiversifikation wird vorausschauend eine gunstigere
Wahrscheinlichkeitsverteilung und ein geringeres Ausmal} an Verlusten
angestrebt, gleichzeitig mildert die Diversifikation auch wirksam gewor-
dene Risiken nachtraglich ab.
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R, Risikomanagement Risikostrategien

e Der Risikotransfer bezeichnet die Ubertragung des Risikos auf einen
anderen Akteur, z.B. eine Versicherung oder Kapitalmarktteilnenmer
beim Einsatz von Derivaten oder die Begebung syndizierter Kredite in
Zusammenarbeit mit anderen Kapitalgebern.

e Risikovorsorgestrategien (Risikoubernahme) betreffen das nach Ein-
satz der vorgenannten Strategien verbleibende Risiko, das durch Stan-
dardrisikokosten (z. B. in Form von Ruckstellungen) oder Eigenkapital-
unterlegung abgedeckt wird, es also selbst getragen wird.
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i Risikomanagement Risikostrategie

1. Vermeiden

g

2. Vermindern

3. Ubertragen
-
= » personell ~
0 » technisch .
E : c:rrganiﬁamrisnh o Varsicherung 4, Akzeptieren
ﬁ i « \ertragsklauseln T
O .
(| - Identifizierte Risiken ———————— OO ... conaaooosas py
-------------- Selbstbehalte E
______________________________ i)
«—— Akzeptierte Risiken ——— | &'
| 3
————————————————————————— D
-+ Micht identifizierte Risiken > l
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Risikomanagement

Risikostrategie

¢ Schadenspotenzial aus dem Risiko

existenz- - =
gefahrdend versichem @ Enzelieferantenabhanggiest vermeiden
'|'\ @ Fertigungstechnologie
@ Feves @ Forderungsausial
Emnzekundenat ha et
i Produkitaftung ® o
@ Kunden-Claims
@ Hochwasser @ Lioudtat @ EDV-Sichefheil
| ] _— e
@ Betriebskima
§ Subshilutionsiechnologen
@ Lokake Gésetzgebung @ Wethewert
@ Zinsen
kane
Auswirkung W1
umeri;m in Kauf nehmen ] Smndmerwewemng’f kontrollieren
-HEE - - & & .‘
Eintrittswahrscheinlichkeit
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TN Risikomanagement Risikostrategie
Ubersicht
Strategie MaRnahmen

1. | Risiken vermeiden

¢ kein Risiko eingehen, alle mit dem Risiko verbunde-
nen Prozesse und Tatigkeiten stoppen

e keine Vermogensverluste eingehen, aber auch keine
Vermogenszuwachse erzielen

2. | Risiken vermin-
dern

¢ Risiken durch Richtlinien und Grenzwerte auf ein ak-
zeptables Mal} reduzieren
e VVermogensverluste begrenzen

3. | Risiken ubertra-
gen / Uberwalzen /
transferieren

¢ Risiken auf andere Dritte Ubertragen (Versicherun-
gen, Vertragspartner)

¢ Risiken bleiben bestehen, Einschrankung auf be-
stimmte Risiken

4. | Risiken selbst tra-
gen / kompensie-
ren

e vorhandene Restrisiken (geringe Eintrittswahrschein-
lichkeit, geringer Schaden) selbst tragen, z.B. mit
Rucklagen und Ruckstellungen bilden

e in der Kostenrechnung kalkulatorisches Wagnis an-
setzen
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Red Flags

R Risikomanagement
Fruhwarnindikatoren - Red Flags

FUr einen Betrieb ist es am besten, wenn mogliche Risiken bereits im Vorfeld
identifiziert werden. Dann bleibt meist noch ausreichend Zeit, um Mal3nah-
men umzusetzen.

Die nachstehende Ubersicht fuhrt eine Auswahl méglicher Frihindikatoren in
den Unternehmensbereichen auf.

Aufgabe:

Welche Anzeichen bei Veranderungen konnten im Bereich Be-
schaffung und Lager als Fruhwarnindikator verwendet werden?
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i, Risikomanagement Red Flags
Losung:

Bereich/Abteilung Mogliche Friihindikatoren (auch als Red Flags bezeichnet)
Beschaffung/Liefe- e Verschlechterung Liefertermintreue,
ranten v el g

e Unzuverlassigkeit Lieferanten,

e plétzliche Preisspringe,

e allgemeine Verschlechterung Konditio-

nen,

e Lieferung nur noch gegen Vorkasse
Lager e Zunahme Lagerbestande,

e Zunahme von Kosten,

e Kapitalbindung,

e Schwund,

e Verderb
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E Risikomanagement Red Flags
Vertrieb/ e sinkende Kundenzufriedenheit,
Kunden

e rucklaufige Anzahl Stammkunden,

e \Wechsel zur Konkurrenz,

e Reklamationshaufigkeit steigt

e Forderungsausfalle steigen,

e Umsatzruckgang,

e zuruckgehende Zahl Anfragen und abgegebene An-
gebote,

e Zunahme Angebote bei gleichzeitig rucklaufigen Auf-
tragswerten (Verschlechterung Auftragsstruktur),

e abnehmender Auftragseingang,

e zunehmender Auftragsbestand (Produktion kommt mit
Fertigung nicht nach, Kapazitatsengpasse),

e Zunahme Kleinauftrage
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OSE Risikomanagement Red Flags

Finanzen/Liquiditat

haufig ausgeschopfte bzw. Uberzogene Kreditlinie,
Anzahl und Anteil der Forderungen steigen,
(eigene) Rechnungen werden nicht mehr punktlich
bezahlt,

Mahnungen steigen,

fallige Kreditraten kdnnen nicht mehr punktlich ge-
zahlt werden,

Kunden-Deckungsbeitrage sinken,

Preisverfall,

Pro-Kopf-Umsatz sinkt,

Zahlungsziele werden verstarkt Uberschritten,
Anteil Mahnungen steigt,

Anteil Barzahlungen ist rlcklaufig,
Fremdkapitalanteil steigt,
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7r\,;f§ Risikomanagement Gefahrenpotenzial fiir Risiken

Folgende Fragen sind besonders geeignet, das Gefahrenpotenzial fur den
eigenen Betrieb zu bestimmen:

» Welche Bereiche des Unternehmens sind aktuell von Veranderungen
betroffen? Welche Veranderungen sind dies?

» Sind daruber hinaus Veranderungen in der nahen Zukunft erkennbar o-
der wahrscheinlich? Welche Veranderungen sind das?

= Besteht die Moglichkeit, selbst Einfluss zu nehmen und Steuerungs-
malnahmen einzuleiten”? Wenn ja, welches sind die besten Mal3nah-
men?

» \Was geschieht, wenn nicht reagiert wird?

* Welche Zusammenhange zwischen den Bereichen bestehen? Mit wel-
chen Auswirkungen ist in angrenzenden Bereichen zu rechnen?

» Haben Veranderungen dauerhaft Auswirkungen auf den Betrieb oder
sind sie einmaliger Natur?
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R Risikomanagement Frequenz fur Risikoidentifikation
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Sl

Laut einer Studie?8 identifizieren 37 % der Unternehmen neue Risiken viertel-
jahrlich.

monatlich
quartalsweise 37 %
halbjahrlich
jahrlich
unsystematisch

andere

Abb. 1 PWC- Studie Ergebnisse zu Frequenzen der Risikoidentifikation

8 Quelle: pwc_risk_management_benchmarking_2011_2012.pdf
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i Risikomanagement Risikoidentifikation

Um die Risiken zu identifizieren und einen Risikokatalog fur das Unterneh-
men zu erstellen, konnen unterschiedliche Methoden angewendet werden.

Hier eine Auswahl von Methoden fur das Risikomanagement und die damit
verbundene Informationsrecherche:

e Expertenbefragungen

e Risiko-Workshops

e Fehler-Moglichkeiten- und -Einfluss-Analyse (FMEA)

e Prozessanalysen

e Analyse der Bilanzen, Geschaftsberichte und Kennzahlen
e Benchmarking und Betriebsvergleiche

e Marktanalysen, Marktbeobachtungen
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PR RISlkomanagement Risikoidentifikation

mithilfe von Risikokatalogen

mithilfe von Erhebungsbdgen

durch Beobachtung von Friih-
warnindikatoren/Kennzahlen

in Interviews

mithilfe von IT-Eingabetools

in Workshops

durch Auswertung von
Schadensfalldatenbanken

andere

Mehrfachnennungen waren méglich

Abb. www.pwc.de/risikomanagement - Studie zu Riskmanagement
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/,\ P Risikomanagement Arbeitsmittel der Risikoidentifikation

Als Arbeitsmittel dienen u. a.:

» Checklisten,

= Statistiken (z. B. uber Unfalle, Schaden),

= Bilanzen und Planbilanzen,

= Kalkulationen,

» Bauplane (z. B. zur Erkennung von Brandrisiken aufgrund fehlender
Brandabschnitte),

» Vertrage (z. B. zur Erkennung von Vertragsrisiken),

» Dokumentation der Aufbauorganisation (z. B. zur Erkennung organi-
satorischer Kompetenzuberschneidungen),

* Prozessbeschreibungen (z. B. zur Erkennung von Prozessschwach-
stellen),

» Betriebsbesichtigungen (z. B. zur Erkennung technischer Sicherheits-
lUcken),

* Fragebogen (bei schriftlichen Befragungen),

» Gesprachsleitfaden (bei Interviews).
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;;_1\4 ;g Ri sikomanagement Methoden der Risikoidentifikation
,?{.?{KO e
Interviews
Befragungen Expertenbefragung

Fragetechniken

Delphi-Methode

Brainstorming

Kreativitatstechniken

Brainwriting

Annahmenanalyse

Szenarientechniken

Bedrohungsszenarien

Uberpriifung der Projektdokumente

Durchsicht alter

Auswertungen
Projekterfahrungsberichte
Checklisten Checklisten
FMEA oder Fehlerbaumanalyse
Analytische
Ursachen-Wirkungsdiagramm
Auswertungsmethoden gsdiag
Flussdiagramm
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R Risikomanagement FMEA- Analyse

Die Fehlermoglichkeits- und Einflussanalyse ist eine Methode zur Analyse
von Fehlerrisiken.

Sie dient der systematischen Risikoanalyse bei
e komplexen Systemen oder
e Prozessen.

Ziel der Anwendung ist das
e Erkennen,
e Nachvollziehen,
e Eingrenzen und
e Abstellen von potentiellen Schwachstellen und Risiken und somit die
e VVermeidung von Fehlern.
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RS Risikomanagement FMEA- Analyse

Um mogliche Fehler zu vermeiden bevor sie auftreten konnen, sollten fol-
gende Fragen untersucht werden:

e Wo konnte ein Fehler auftreten?
e Wie wurde sich der Fehler auf3ern bzw. wie tritt der Fehler auf?
e Was fUr eine Fehlerfolge konnte sich einstellen?

e Warum kann der Fehler / die Fehlerfolge auftreten?
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OIS, Risikomanagement FMEA- Analyse

Unterschieden werden konnen die so genannte

e Produkt-FMEA (bestehend aus System- und Konstruktions-FMEA) und

die
e Prozess-FMEA.

allgemeine Anwendungsmoglichkeiten sind:

e Risikoanalyse im Produktentwicklungsbereich

e Risikoanalyse im Prozessbereich

e Risikoanalyse im Bereich der Maschinenzuverlassigkeit
e Risikoanalyse im Bereich Arbeitssicherheit

e Risikoanalyse im Unternehmen
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90

N

(z.B. Schleifen)

ablaufplans

~ Risikomanagement FMEA- Analyse
Betrachtetes | Grundlagen | Zeitpunkt der Beteiliate
Objekt der FMEA Erstellung 9
Risikoanalyse Vertrieb, |
Produkt-FMEA Produktkonzept Pflichtenheft | vor Pflichtenheft- | Entwicklung &
freigabe Konstruktion
ubergeordnetes Nach Fertigstel- | Entwicklung & i
System-FMEA Produkt / System | Produktkonzepte| lung des Produkt-{ Konstr., Prod.,
(z.B. Fahrzeug) konzeptes Service
- signifikantes . Nach Fertigstel- | Entwicklung & |
Konstruktions Bauteil Kﬂﬁgﬁ;ﬂﬁﬂs’ lung der Konstruk| Konstruktion,
FMEA (z.B. Ventil) tionsunterlagen Produktion |
Schritte des Pro- Nach Fertigstel- |
Prozess-FMEA duktionsprozesses sz;:f‘:::m"f' lung des Prozess- Produktion
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oRE Risikomanagement

Vorgehen bei der FMEA

FMEA- Analyse

1. Beschreibung des Prozesses/Systems

e Eingrenzung und Dokumentation des Prozesses ist Voraussetzung fur

die spatere Analyse

e die betroffenen Prozesse werden modelliert (Prozessmodelle), dokumen-
tiert und die Teilprozesse identifiziert.

2. Analyse potentieller Fehler, Folgen und Ursachen

systematische Untersuchung alle potentiellen Fehler, deren Folgen und die

verantwortlichen Ursachen.
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OIS, Risikomanagement FMEA- Analyse

3. Bewertung von Fehlern und Folgen
In diesem bewertenden Teil der FMEA wird das Risiko beurteilt. Es werden
far jeden Fehler/jedes Risiko folgende Daten ermittelt:

o Auftrittswahrscheinlichkeit (A) — Wie wahrscheinlich ist es, dass die-
ser Fehler vorkommt beziehungsweise das Risiko eintritt?

e Bedeutung (B) — Welche Wirkung entsteht durch das Auftreten des
Fehlers/das Eintreten des Risikos?

e Entdeckungswahrscheinlichkeit (E) — Wie wahrscheinlich ist es,
dass das Auftreten des Fehlers beziehungsweise der Eintritt des Risi-
kos bemerkt wird?
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Risikomanagement

FMEA- Analyse

Auftrittswahrscheinlichkeit
(A)

Bedeutung
(B)

Entdeckungs-
wahrscheinlichkeit (E)

1 nahezu auszuschliel3en
Wahrscheinlichkeit ca. 1:20.000

1 keine Auswirkungen auf den
Prozess
Kunde bemerkt nichts

1-2 zwangslaufige Entdeckung
bei nachfolgenden Prozessab-
schnitten

2 unwahrscheinlich
Wahrscheinlichkeit ca. 1:5.000

2-3 unbedeutend
Kunde wird nur geringflgig ge-
stort

3-4 hohe Wahrscheinlichkeit
der Entdeckung in den folgen-
den Prozessabschnitten

3 gering
Wahrscheinlichkeit ca. 1:1.000

4-6 Storungen im Prozess
Probleme bei einigen Kunden

5-6 Entdeckung nur im Rah-
men gezielter Prifung

4-6 gelegentliches Auftreten
Wahrscheinlichkeit
ca. 1:500 — 1:100

7-8 eingeschrankte Leistung,
Kunden sind verargert

7-8 Keine Entdeckung vor dem
Zugang beim Kunden

Kunde wird Fehler wahrschein-
lich entdecken

7-8 haufiges Auftreten
Wahrscheinlichkeit
ca. 1:50-1:20

9-10 standiges Auftreten
Wahrscheinlichkeit ca. 1:10 — 1:5

9-10 Verletzung von Vorschriften
finanzielle Schaden Unternehmen
oder beim Kunden

9 sachverstandiger Kunde wird
Fehler entdecken

10 Entdeckung nicht sofort
maoglich, erst im Laufe der Zeit
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P Risikomanagement FMEA- Risikopriorititszahl

Risikoprioritatszahl
Um das potentielle Risiko auszudriucken und bewerten zu konnen, wird jetzt
eine Risikoprioritatszahl (RPZ) gebildet. Dabei gilt:

RPZ=AxBXxE.

Es konnen so Risikoprioritatszahlen zwischen 1 und 1.000 entstehen, also:

1 < RPZ < 1.000.

: Je hoher die RPZ dabei ist, desto inakzeptabler ist der Fehler bezie-!

hungsweise das Risiko. '
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ORE Risikomanagement

FMEA- Handlungsalternativen

RPZ

Fehlerrisiko

Handlungsbedarf

MaRnahmen

100 < RPZ = 1.000

hoch

dringender Hand-

mussen formuliert und

lungsbedarf umgesetzt werden
2sRPZS50 | akzepabel | (20 INCITOT  imgosotzt werden
RPZ =1 keines | kein Handlungsbedarf keine
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FMEA Aufwand, Nutzen, Realisierungsdauer

Jahre

https://www.controlling-wiki.com/de/index.php/Risikoanalyse FMEA

Zeit

Risikomanagement Vers. 22JA20
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https://www.controlling-wiki.com/de/index.php/Risikoanalyse_FMEA

oz

1 —

T

s Risikomanagement
wsIKC,_58”
. 1) Stammdaten
Service-FMEA
.. - . . internationa
Risikoanalyse Fehler-Méglichkeits- und Einflussanalyse
German Chapter eV,
identifizieren analysieren |pewerten verfolgen
li2) Merkmale (3} Potenzielle Fehler J(4) Potenzielle [5) Potenzielle (10) Vorbeugungs-  |(11) Verant-  |{12) Eventual- [13) Verant-
Folgen des Fehlers |Fehlerursachen malknahme wortlichkeit  |malnahme wortlichkeit
= 2
2 =
3 o (@)
T? a5 Risiko
2 £ zahl [RZ)
IFunktion Hardware Fehler Kein Kundennutzen |Power Supply defekt 2 5 10 HW-Funktionsprifung (Techniker Analyse Konstrukteur
Software Fehler "Blue Screen” 2 5] 10 SW-Funktionsprifung (Techniker Analyse Support
WVerfugbarkeit ist zu niedrig geringere P roduktivitat |Hotline nicht 3 4 12 Einsatzplan einhalten |Hotline Mobile Telefon- Chef
emeichbar Weiterleitung
ginrichten
Fehleriagnose 3 4 12 Fehlerdiagnose Chef 2nd Level Support  [Chef
falzch schulen hil ft temporar
Keine E r=zatzeile 3 4 12 ET Lagerhaltung Lager Vertriebzlager ist  |Vertnel
verfugbar regelméalig prifen Backup
B . I tarbeiterk apazitat 4 4 16 Kapazitdten Chef Kunde frihzeitig Mitarbeiter
I nformatlonen ZU gering bereithalen informieren
Tranzport kemmt zu 4 4 16 Express Senvice Lager E=zkalations- Lager
spdt vereinbaren prozedur
s M tarbetter kommt zu 2 4 ] =
spédt
Reparatur nicht 3 4 12 Fehlerdiagnose Chef 2nd Level Support  [Chef
erfolgreich schulen hilft temporar
ahr=cheinlichkeit des Aufitretens (Fehler kann vorkormmen) |B edeutung (Auswirkungen auf den Kunden) Risikozahl (RZ = Aufireten * Bedeutung)
unwahrzcheinlich = 1 kaum wahmembare Auswirkungen 1 hoch = 100
=ehr gering = 23 unbedeutende Fehler, geringe Beldstigung des Kunden 23 m ittel = 13
gering = 45 malkig schwerer Fehler 45 gering = 1
m dlkg = T2 schwerer Fehler, Verdrgerung des Kunden [E:] (9) G renzrisiko
hoch = 510 dullerst zchwersiegender F ehler (Verletzung, Tod) 810 akzeptiertes Rizsiko < 10
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/’?‘\’;i Risikomanagement Ursache-Wirkungsdiagramm

Das folgende Beispiel illustriert die Wirkungskette von ,Unangenehmes
Fahrgefuhl® bis zu seiner Ursache, einem nicht gewuchteten Reifen.

Es bestatigt zugleich die praktische Erfahrung, wonach eine Analyse uber
funf Ebenen (,5 WHY") zumeist zu einer Korrekturmoglichkeit fuhrt, die den
auf Ebene 0 beanstandeten Mangel behebt, und damit als Grundursache an-
gesehen werden kann.

Mit anderen Worten:
Sobald der Reifen gewuchtet ist, verschwindet das

unangenehme Fahrgefuhl.
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N Risikomanagement Ursache-Wirkungsdiagramm
T e SE 0
-~---EH_ESy'stemebene - SE 1 SE 2 oE 3 SE 4 SE S
Fehler ™ futo Fahrzeug |Achse Rad Reifen Handler
—___ |fahren
Unangenehmes Fahrgefihl [Wirkung
Weil Lenkrad vibriert Fehler Wirkung
Weil Fahrzeug vibriert Ursache |Fehler Wirkung
Weil Achse vibriert 1 Ursache |Fehler Wirkung
Weil Rad schlagt I i Ursache |Fehler  [Wirkung
Weil Reifen unwuchtig T T (3 Ursache |Fehler Wirkung
Weil bei Montage nicht 0 1 0 0 Ursache E it
gewuchtet
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/!\a%b Risikomanagement Ursache-Wirkungsdiagramm

Es gilt:
Jeder Fehler ist zugleich Ursache und Wirkung, jedoch auf unterschiedlichen
Systemebenen.

Auf jeder Systemebene gilt:
Der Fehler dort hat seine Ursache eine Ebene tiefer und erzielt Wirkung eine

Ebene hoher.
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orRGE Risikomanagement Ursache-Wirkungsdiagramm

e wird auch als Fischgratendiagramm, Ishikawa-Diagramm, Fehlerbaum-
Diagramm bezeichnet.

e stellt die Visualisierung eines Problemlosungsprozesses dar, bei dem
analytisch nach den Ursachen eines Problems gesucht wird, indem

Hauptursachen solange zerlegt werden, bis die Wurzel des Problems er-
reicht ist.

| BmU Wirtschafts- und Steuerfachschule fiir den Mittelstand | Risikomanagement Vers. 22JA20 Folie 111 |




;(:f;‘} Risikomanagement Ursache-Wirkungsdiagramm
Ursache Wirkung
' Mensch || Maschine || Milieu
ya— A
% % 4 -y,

FJeabaesr
ursach E\ / + ;

Hauptursache \x

| Material H Methode || Messung |

Froblem )
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R E) Risikomanagement Ursache-Wirkungsdiagramm

Die Erstellung eines Ursache-Wirkungs-Diagramms findet in funf aufeinander
folgenden Schritten statt:

1. Problemformulierung

2. Festlegung der HaupteinflussgrofRen
3. Sammeln moglicher Ursachen

4. Bewertung und Einordnung

5. Auswertung
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oRE Risikomanagement Ursache-Wirkungsdiagramm

Messtechnik Milieu Mitarbeiter
(metrology) (milieu) (man)

Fahigkeit \ Wasser \ Kenninisse \,\

Bedienbarkeit Luft b, g
Motivation b,
Zuverlissigkeit Temperatur \ j \
Fitness
Verfugbarkeit Gerausch \ . (F \1

Einrichtungen \ Vibration \ Einstellung \_

> "N Y Fehler, Schaden
— (fault, loss)

Zuverlassigkeit / Gleichférmigkeit /

Nachhaltigkeit
Sicherheit Verfiigbarkeit Schulung . / \_ J
Kapazitat t/ Fahigkeit Vorschrifien
Fahigkeit Alter » Technologie .

Maschinen Material Methoden
(machine) (material) (method)
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Risikomanagement

Ursache-Wirkungsdiagramm Suppe

Suppe misslungen

a

Suppe schmeckt nicht

Suppe hat falsche Konsistenz

M

1
Kochzeit zu kurz zu fllssig zu breiig
I G:I [ ]
Timer falsch gestellt Wasser et L Ifange
verkocht Lol ] pliriert
[:F] H.O I
Menschl.
Fehler Temp. zu zu lange
hoch gekocht
| |
Folie 115 |
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e 4. Risikomanagement Ursache-Wirkungsdiagramm

Die Erfahrung lehrt, dass man spatestens nach etwa funf aufeinander fol-
genden Fragen (,5 WHY") “Warum” den Kern des Problems erreicht hat.
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TN Risikomanagement Ursache-Wirkungsdiagramm

Ursachen Wirkung

Mensch Maschine Material

Wartung
nicht ausreichend

b

Schulung nicht ’1’09.
ausreichend '@f?&_
. @‘:}:’

.
L2

Unzufriedenheit mit

Arbeitsbedingungen ' '
i Stapler nicht geeignet Qualitat der Ersatzteile
fiir Einsatzzweck e -
1@{«.1" ‘}0“{\ A mangelhaft
&° é“q Qualitat unzureichendr\
Vet Problem:
f Korrosive ZI.I VIE'E REparaturEI‘l
f atmosphare

Kein bestimmungs-
gemalber Gebrauch
Schaden am
* Bodenbelag
Falsche Methode zur
Lastenhandhabung

Methode Mitwelt

https://www.ub-dietz.com/wissen/fachinformationen/ishikawa-diagramm/
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Ricsikomanancement Ursache-Wirkungsdiagramm

Maschine Hoher Kraftstoff-
Methode verbrauch
benutzt die schlechtes kein registrierter Reifendruck
Bhrt 2u falschen Ginge  Kratstoff- O
schnell Schwerhorig Luftgemisch niedriger Reifendruck
Radic  Spezifikation schlechte _ O
immer sulagt  Unbekannt Konstruktion
. Versaser- schlechte .
Zu spat Ungedmd konnte den Motor Einlftellung Luﬁverdichtung
nicht hiren
schlechte kein Olwechsel
Wartung schlechte Ausbildung |
kein Geld
kein Geld / ungeeignete
i i schlechte Schmierung
kein Bewu " Fahrangewochnheiten richtiges Ol unbekannt
Mensch falsches Ol  kein Bedienungshandbuch

Material
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R /zﬁ Risikomanagement Ursache-Wirkungsdiagramm

nicht
schlechte eingewiesen
Ablenkung Lichtverhdnisse
Paletten ungiinstig zu wenig Personal :;"&E:—ia
autgestell 2

unklare Bezeichnung

Bestellung falsch

o
Behélter F.Eihenfu|ga
& BLE
.,a‘-' L K‘?&f‘ keine gefrennten
Eﬁg/_ & Behalter
‘”’ép &

B B B e

Cuelle: W, Ewersheim
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/f\% Risikomanagement Morphologische Analyse

Die Grundidee des Morphologischen Tableaus (auch Morphologische Ana-

lyse oder
Morphologischer Kasten) beruht auf dem Prinzip,

* eine umfangreichere Problemstellung
* in Teilprobleme aufzuteilen, die i.d.R. Merkmale und Funktionen der

gesuchten Losung entsprechen.
Vorgehen bei der morphologischen Analyse

1. Problemdefinition und -analyse
2. Bestimmung der Merkmale
3. Bestimmung moglicher Merkmalsauspragungen

4. Festlegung der moglichen Losungswege durch Kombination
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o Risikomanagement

Morphologische Analyse

Vorgehen Morphologischer Kasten

1. Merkmale festlegen

3. Varianten auswahlen

2. Merkmalsauspragungen festlegen

1. Variante (rot)
Stuhl in Holz, grun, 4 Beine
90cm hoch ergonomisch

2. Variante (blau)

in Glas, braun, 3 Beine 50 cm,

guadratisch

Beispicl Stuhl entwickeln

Auspragungsvarianten
Farameter Modell rustikal | Modell Komfort  |Modell futunstisch
Matarial Holz Kunststoff | __iGhas
Farb B jﬁu T
arbe racq n ransparant
Anzahl| Beine — 2
Hiihe 5nram’/ Toem :_______,'Eﬂ'cm
: Ergnnn_[ujsch'g
Form i]uadrlatlsc:h gewdlbt Fund
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J/ =2 . . .
s Risikomanagement Morphologische Analyse

| arsIKC GO

Fallubung morphologische Methode

In der Spezial-Bike-GmbH wird ein Workshop veranstaltet, um kre-
ative Ideen fur ein trendiges Bike zu finden. Dazu soll auch die
morphologische Methode zum Einsatz kommen.

a.) Unterbreiten Sie Vorschlage, welche Auspragungen fur die verschie-
denen Parameter infrage kommen konnten!

b.) Wahlen Sie nun aus dieser Tabelle durch Kombination von Parame-
ter und Auspragung 2 Varianten des zukunftigen Bikes ab!
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Risikomanagement

Morphologische Analyse

Losung:

Parameter

1. Auspra- | 2. Auspra-
gung gung

3. Auspra-| 4. Auspra- | 5. Auspra-

gung gung

gung

Material

Farbe

Gewicht

Hohe

Form
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Morphologische Analyse

Risikomanagement

S 2 )
_/!x‘g-b
| arsik© 5
Losung:
Morphologischer Kasten - Beispiel Fahrrad
1. Auspra- | 2. SAuspra- | 3. Auspra- | 4. SAuspra- | 5. Auspra-
Parameter
BuUrg BuUrg BuUrg BuUrg BuUrg
_ Kunst-
Material Healz Stahl
stoff
Farbe Blau jzlun Rot
Gewicht 1T|gg"'
100
Hdhe ra Iy
CcIm
Form g™
atisch
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<’/ Risikomanagement

Morphologische Analyse

Beispiel: Auswahl eines Geschaftswagens

Betrieb: Geb3uderein'gung Emil Vomer GmbH Datum
Geschiftsfeld: Servicefahrzeug Blatt
Auspragung
Merkmale —~Lomngsmsgichiezen Alternativenn
(e a%en Lbsurgen
wigderho .12 cherde Markmale) 1 2 3 4 5
Fﬂlﬁ-ﬁ
A | Art / Modell < Kleinwagen > PKW Kombi Transporter | Anhanger
T TER—
fﬂ.‘
B | Farbe < silber > blau weil
"h-.______.—-"
Fﬁ‘
Schriftzug ™ :
Table ke
C | Werbung < Anschrift | |SpernesTa tt ine
Gblich t ﬂ disi .rt_-
: gesamte abliche gesamte (" |standardisie e>
D | RG-Mittel IProduktpalette;  Produkte Pmduktgrupg-... Produkte |
'_—ﬂ_-ﬁ-‘
o— gesamte | ... ( standardisierte)
E | RG-Gerite Geratepalette e . Gerate
"-_,..--_--.._
F | Werkzeugtasche offen Koffer Kisten Tasche( Trolley
.\-_——-d.
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Morphologische Analyse

TN Risikomanagement
,?/5_1150.
Morphologisches Tableau Kundenstrukturanalyse Abb. 33
Betrieb: Saugmatten- und Reinigungsservice Weisflog Datum ‘I}'Em
Geschéaftsfeld: Gesamtbetrieb - Kundenstrukturanalyse Blatt I:l =
Auspragung .
Merkmale Lésungsmiiglichkeiten Alternativen
(bei allen Lasungen
wiederholt auftauchende Merkmale) 1 2 3 4 S 6 7
A Alter der Kunden unter 20 Jahre 20 bis 30 Jahre 30 bis 40 Jahre 40 bis 50 Jahre 60 bis 75 Jahre
B Wohngebaudestruktur Einfamilienhaus = Mehrfamilienhaus Reihenhaus Mietwohnung Miethaus W‘.:'hn‘ 2l
gemeinschaft wohnung
ggmggﬂet Zentrum Stadtrand Siedlung Dorf Stadt Insel
Mobilitat der Kunden PKW Bus Zug Fussgénger Radfahrer Fahre
ZEIth?her AT 6 bis 8 Uhr 9 bis 12 Uhr 12 bis 14 Uhr 14 bis 16 Uhr 16 bis 18 Uhr 18 bis 20 Uhr
der Lieferung
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i . Risikomanagement Brainstorming

e Brainstorming ist eine Kreativitatstechnik, die die Erzeugung von neuen,

ungewohnlichen Ideen in einer Gruppe von Men-
schen fordern soll.

) benannt nach der |ldee dieser Methode, namlich @]

=

"using the brain to storm a problem™. ‘o

e Teilnehmer 5 - 15 Personen %_

Als Grundregeln gelten: [g

e Keine Kritik an anderen Beitragen, Ideen, Lo-
sungsvorschlagen

e Keine Wertung der Ideen

e Jeder soll seine Gedanken frei aufdern kdnnen.

e Keine Killerphrasen
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Brainstorming

Risikomanagement

folgende Punkte sind zu berucksichtigen:

e Quantitat geht vor Qualitat, es sollen so viele
ldeen wie moglich gefunden werden, ohne dass

diese direkt nach ihrer Sinnhaftigkeit gefiltert wer-

den.
e Wahrend der Durchfuhrung darf keinerlei Kritik o-
der Bewertung der Ideen stattfinden.
e Die Ergebnisse sollten sofort, moglichst fur alle sichtbar dokumentiert

werden.

e Die geplante Zeit sollte voll ausgenutzt und das Brainstorming nicht
vorzeitig abgebrochen werden.
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Brainstorming

WA

[/

| Ars1k©, o°

Vorteile:
e liefert eine hohe Anzahl von Ideen und Losungsvorschla-

gen in relativ kurzer Zeit.
e keine hohen Anforderungen an die Methodenkenntnisse

der teilnehmenden Personen.
e Aufwand fur die Vorbereitung und Durchfuhrung ist ge-

ring.

90

Risikomanagement

Nachteile:
e Durch die grol3e Menge der Ideen und deren Unstrukturiertheit folgt

eine aufwandige Nachbearbeitung.
e Nonverbale Kritik (Mimik, Gestik) wahrend der Durchfihrung ist schwer

zu unterbinden und kann die Kreativitat beeinflussen.
e Mogliche Versuche der Selbstdarstellung Einzelner konnen sich nega-

tiv auf die anderen auswirken.
e Gefahr der Abschweifung vom Thema ist sehr grof3.
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Brainwriting

oRSE Risikomanagement

Brainwriting (auch 6-3-5- Methode) ist eine Kreativitatstechnik, die vorwie-
gend in Gruppen angewandt wird und auf dem Brainstorming beruht. Das
Besondere des Brainwriting gegenuber dem Brainstorming ist, dass jeder
Teilnehmer in Ruhe Ideen sammeln und verschriftlichen kann.

Die Bezeichnung der Methode ergab sich aus den optimal

e sechs Gruppenmitgliedern, die je
e drei erste Ideen produzieren und dann
o funfmal jeweils drei erste bzw. daraus abgeleitete ldeen weiterentwi-

ckeln (6 Teilnehmer, je 3 Ideen, ~ R ——
5-mal Weiterreichen). & & ad

N\

|de TdaKZ‘leee 3
Person A | "AAA AAA AAA
Person B
Person C

\Idee‘ Idée\Z Idee 3
Person A \AAA\ AAA\\. AAA
PersonB | 'AAB | ABA | BAA
Person C
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/| Risikomanagement

Brainwriting

%
Oou

Brainwriting-Formular

T

-~

i

Problemstellung:

3

Datum:

1. Idee 2. ldee 3. ldee

¢

1. Teilnehmer

2. Teilnehmer

3. Teilnehmer

4. Teilnehmer

rg:ﬂitergabe P

5. Teilnehmer

6. Teilnehmer

Professionelles Projektmanagementin der Praxis, @ 2007 Dr. Harald Wehnes
Universitat Warzburg, FB Informatik, Frof. Dr. P.Tran-Gia
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Skl 2 ) —_
B Risikomanagement Mindmapping

Mindmaps enthalten das zu bearbeitende zentrale Thema in der Mitte des
Blattes. Es wird moglichst genau formuliert und/oder als Bild dargestellit.
Nach auBen sind verschiedene Hauptaste (Hauptkapitel) mit weiteren Un-
terasten (Unterkapitel), die die dazugehorenden Informationen ranggerecht

darstellen.

e Hazia

JEh . Gewnn lI'.I Wrwry — BEISPIEL

mgiaely FeSam on lavesimenl

BEGRIFF
Atk Erlrag s mivdsl-anen Kaids

ik R

Binas
Aulvd ity

Fent bk tri Hanksly
. el boitAl des. minpesstries Kanis

AUSSAGE JII JI—

Asilppirrermdgen 500 Ges. Kagtal 100
Ll b i Jo)
o0

B e

VARIANTEMN

BERECHHUNG /
1
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Mindmapstruktur eines Problems - — — =

| Zeitliche Gliederung |
o f=ems s e (Geschlchte) |
= | | P trittauf | / _
| (P Ist ) | (sttuation) | | P. bemhaltet| o
Eigenschaften s Gl
DR et | -‘;thaltliche Aufteilung|
. (Einzelthemen) |
A 4 | B
- — — — (
| P. gehort zu

/’—\h - N —|
‘ (Oberbegrrffe) |

P. bewirkt

— — —

(Folgen, Auswirkungen) |

/— Problem )
o p o

| P setzt voraus| |
| (Vorbedingungen, |P ist wichtig fur/weil |

| Wurzeln) |

(Bedeutung)
e wem oww o= o oax i

| P |st nicht IA_\ v * \
| (Gegentell) o N
S | /\ P.ist verwandt mlt‘

- e | (Synonyme) | | P. bedeutet |
| P. unterscheidet sich von | .

- | (Definition) |
(Unterschiede zu) |

I’ o ] T =1

P.umfasst |
(Umfang. Bereich) |

— — — —]

(Weitere Zusammenh&nge und Aspekte, Beispiele, Personen, Ziele

Visionen, Erffclge, Misserfelge, Gefahren, Entwicklung, Wege, Vorgénge,
Emotionen, Grenzen, Zentrum, Situation ... )
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Compliance

IS0 31000

BilMoG

SOX

Kommerzielle
Interessen
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T Risikomanagement Risikomanagement

Risikomanagement-System

Risiko- . .
o . . uber- |  ver- 2
ubersicht/ i vermindern tracen | meiden E;TD
-inventar & '

Chancen-Risiko- Implementierung des Risikomanagement-Systems
Workshop inklusive der Erstellung des Risikohandbuches
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R, Risikomanagement Risikomanagement

Wichtigste Ziele des Risikomanagements sollten sein:

* nachhaltige Existenzsicherung (Optimierung der Gewinn- und Liquidi-
tatslage)

* Fruherkennung von Risikopotenzialen

* Vermeidung bzw. Senkung von Risikokosten (z.B. Versicherungspra-
mien)

» langfristige Marktwertsteigerung des Unternehmens

Es geht um die systematische Identifizierung von Chancen und Risiken
und Bewertung dieser hinsichtlich ihrer Eintrittswahrscheinlichkeiten und den
Auswirkungen auf das Unternehmen.
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<’/ Risikomanagement

Risikomanagement

Kosten , Kosten der Schaden durch
Risikoeintritt

\ Gesamtkostenrisiko

/Orge

Kosten der Risikovor-

)\

ZuU wenig zu viel

Risikomanagement

>
Sicherheitsgrad
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. Risikomanagement Rleiomanagemont
\\_/5,’/0
Risikomanagement-Regelkreis
Externe Interne
Gefahren\ /sefahren
Nicht zu
identifizierende
Risiko- Risiken
Identifikation
:
2 Risiko- >
o Analyse
T
E
o
2
i
E «\Vammeidan ~rrTomesssssssss—— +
é Risiko- L= Varmnindam ==T==ssas=sssesansaa *
@ Steuerung g e L R L L L +
E: * Akzeptieren : 5
&
E Risiko- .
Uberwachung
3
D
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RS Risikomanagement Risikomanagement

Beispielhaft lassen sich folgende risikopolitischen Grundsatze nennen, wie
sie heute Gultigkeit haben:

e Die Erzielung eines wirtschaftlichen Erfolges ist immer mit Risiken ver-

bunden.

o Keine Entscheidung darf ein existenzbedrohendes Risiko nach sich zie-
hen.

e Ertragsrisiken mussen mit einer entsprechenden Rendite verbunden
sein.

e Risiken sind soweit wie moglich abzusichern.
o Alle Mitarbeiter beteiligen sich aktiv am Risikomanagement.
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il

i X5

Rigio

Risikomanagement

Risikomanagement

e o)
ASIKC 50

Der erste Schritt im
Rahmen der Risikoana-
lyse dient der strukturier-
ten

L 6 Ausschneiden

D Anal
) Em Kopieren -
infiigen F
- ¥ Format ibertragen
Zwischenablage [F]
E36 -

Schriftart F}

- A A = -

E—f‘ Textumbruch

Ausrichtung

Verbinden und zentrieren -

Standard

F] Zahl

02 - 96 o0 | 53 58

Date Bedingte
Picker - Farmatierung
| Date

2
i
1
b
- - 5 Strategiezuordnung Risikokategorisierung
E I I ass u n g a I Ie r RI s I = Strategiefelder (Auswahlliste) Mr. Strategien Strategiefelder Risikoarten Kat -Nr. I B EEETET
(Ausmald)
. . Starkung der ; -
ke n d Ie a uf d aS l ' nte r_ 5 Starkung der Ertragskraft E1 Profitabel wachsen Ertragskraft Allgemeine Risiken 1 sehr hoch
4 Internationales Wachstum E2 Erlésqualitat verbessern St kumgidey Markt-"Wettbewerbsrisiken 2 hoch
. . " ] Ertragskraft
nehmen einwirken kon- S | N o T R L | F—— P
0 verbessemn Ertragskraft
; . S . Starkung der Leistungswirtschaftliche Lo
n e n 1 Synergien durch Kooperation E4 Kapitalbindung reduzieren Ertragskraft Risiken 4 niedrig
. _ S o . Starkung der ) . -
5 Zuverlassige Organisation E5 Kapitalbindung reduzieren Ertragskaaft Finanzielle Risiken
Operatives Risiko w1 Den st.rateglschen Wachstumsmarkt Asien |Internationales Umnweltrisiken
3 erschlieften Wachstum
wa Position in etablierten Markten starken und |Internationales Risiken aus Schnittstellan
4 ausbauen Wachstum
L « Zuverlassige
5 P1 Markenpositionierung scharfen Produkte
P2 Produktprogramm fiirr Wachstumsmarkte Zuverlassige
6 gestalten Produkte
01 Produktplanung und Portfoliomanagement  [Zuverlassige
7 stablisren Organisation
02 Operative Geschaftsprozesse (PEP, AAP, (Zuverlassige
8 Admin) optimieren Organisation
03 Prozesse Vertrieb und After Sales in der Zuverlassige
) Aullenorganisation professionalisieren Organisation
04  |Produktdatenmanagement weiterentwickeln Zuuerlgsm.ge
0 Organisation
1 n.a. |Operatives Risiko Operatives Risiko
12
Datei: HI664752- Horvath- Risiko-Analyse-Tool.xlsm
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ORGE Risikomanagement Risikoverantwortliche

Risikoverantwortliche bzw. Risikoeigner ("risk owner") mussen den Risi-
ken zugeordnet werden.

Typische Funktionen im RMS konnen sein:

Risiko-Koordinator
(auch: Risikomanager)

koordiniert das RMS, plausibilisiert die Risikomeldungen,
uberwacht die Einhaltung der Vorgaben und entwickelt
diese in Abstimmung mit der Unternehmensleitung wel-
ter.

Risikoverantwortli-
che (auch: Risk Ow-
ner)

haben das effiziente Einleiten und Umsetzen der fur die
Risikosteuerung erforderlichen Gegenmallihahmen sowie
die regelmalige und zeitnahe Risikoberichterstattung in-
nerhalb ihres Verantwortungsbereichs sicherzustellen.

Risikomanagement-
Komitee

ist haufig (interdisziplinar) mit mehreren Bereichsleitern
besetzt und dient zum Beispiel dazu, die gemeldeten Ri-
siken zu plausibilisieren, Aktualisierungsbedarf fur das
RMS festzustellen oder auch bereichsubergreifende Risi-
ken zu identifizieren und zu bewerten.

| BmU Wirtschafts- und Steuerfachschule fiir den Mittelstand | Risikomanagement Vers. 22JA20 Folie 142




>ri&E Risikomanagement

Risikodokumentation

Als Ergebnis der Risikoidentifi-
kation werden die erkannten RIi-
siken nach

e Risikobereichen systemati-
siert und in einem

e Risikokatalog dokumen-
tiert.

siehe auch Datei: Risiko-management 7MAE17.xlsx

3.4.4

Produktionsstor- und
-ausfallrisiko

Mames des Teilnehrmers

Cirganisationseinbet:

Teil1 | Beschreibung des Risikos gemil
Risikoidentifizierung Dhaturn:

1. Einsatz Oberalieler Ferigungsaniagen Beweriung des Riskos ohne

2 Schwiarigkeilen bei der Beschalung won Bankcksichtigung von Malnahmen
Eraaioilen |Bruttobewesiung)

3. Kair fixigrtan Reaklionsreilan in
Wartungsweertriigen SH EW

4. Werkzeugbruch bel Lbarbsanspruchung ]

5 . 4 4

6. )

Teil 2 | Bestehende Malnahmen zur Sleusrung des | Bewerung des Riskos unler
Risikos Borbke kalchtigung bestohander

Malnahmen (Mamobawsrung A)

1. Ablastvomchiungen mm Maschmaciak] far
Werkreuge, Objekie und krilischen SH EwW
Frozesszonen

-3- ¥ 3

.

5.

.

Teil 3 | Geplante Malinahmen zur Steuesrung des Beweriung des Fiskos urter
Risikos Barnicksichtigung geplanter Malinahmaen

{Motiobawartung B

1. Abschiuss won Supporfverragen mit veriragisch
fixisrien und mit Schadansarsatz bed Michi- SH EW
barw. Schiechieriliiung belegien Reaklions- ] ]
zaien des Wariungsuniernshmens L I I

2. - — | I

a3

4.

5.

[
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OSE Risikomanagement Risikobewertung

Im zweiten Schritt der Risikoanalyse erfolgt die Bewertung der identifizier-
ten Risiken hinsichtlich der risikorelevanten Dimensionen

e Eintrittswahrscheinlichkeit und
e Schadenausmall.

Risikomatrix
Die Risikobewertung findet im Rah- .
men von Workshops oder Exper- \
4.0 [
tenrunden statt. : ]
%. 3.0 \\
E
h\\""'*-..x_
0.0 |niedriges Risiko -“"""“"'---..._“_‘___ ittleres Risiko

0 20 40 &0 20 100
Eintrittswahrscheinlichkeit [%]
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RS, Risikomanagement Risikoaggregation

Abschliefend mussen die identifizierten sowie nach Schadenshohe und Ein-
trittswahrscheinlichkeit bewerteten Einzelrisiken unternehmensweit aggre-
giert werden, um die Gesamtrisikostruktur des Unternehmens zu ermitteln.
Dabei ist es wichtig, Wirkungszusammenhangen zwischen den verschie-
denen Einzelrisiken zu berucksichtigen.

B C D E F G H I |J K
2
3 Risikobewertung / Risiko-Matrix
4
5
o Eintrittswahr- . Risiko-
R';'k“" Risiko Beschreibung des Risikos Risikoart scheinlichkeit | “chadenshohe | L
r. [Mio. EUR] .

6 = = = = [%] = - | gori -
7 1|Risiko 1 Beschreibung Allgemeine Risiken 80 29 2 1
8 2|Risiko 2 Beschreibung Markt-"Wettbewerbsrisiken 55 2.3 2 1
9 3|Risiko 3 Beschreibung Politische Risiken 75 0.8 3 1
10 4|Risiko 4 Beschreibung Risiken 10 1.2 4 1
" 5|Risiko & Beschreibung Finanzielle Risiken 80 4.2 1 1
12 6|Risiko B Beschreibung Umweltrisiken B5 3.1 2 1
13 7|Risika 7 Beschreibung Risiken aus Schnittstellen 28 23 3 1
14 g
15 g
16 10
17 11
18 12
19 13

| BmU Wirtschafts- und Steuerfachschule fiir den Mittelstand | Risikomanagement Vers. 22JA20 Folie 145 |




R Risikomanagement Risikoplanung

Ergebnis der Risikoanalyse ist das statische Gesamtgefahrdungspotenzial
des Unternehmens. Im Rahmen der Risikoplanung werden nun Erwartungs-
werte fur die Einzelrisiken bestimmt und festgelegt, welches Gesamtrisiko-

niveau angestrebt (= geplant) wird.

Die Planentwicklung der Risiken ist dabei einerseits als

e Bruttowert, d. h. ohne BerlUcksichtigung risikosteuernder Maldnahmen,

und als
e Nettowert, d. h. nach Durchfuhrung der definierten Malinahmen,

ZU prognostizieren.
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| ~,*«<;«4_ Risikomanagement

vom Brutto-Risiko zum Netto-Risiko

E il o i i il
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TN Risikomanagement Risikosteuerung (Risikostrategien)

Grundsatzlich stehen dem Unternehmen dabei vier Risikosteuerungsalterna-
tiven (Risikostrategien) zur Verfugung:

o Risikovermeidung: Vollstandiger Verzicht auf risikobehaftete Aktivita-
ten; z. B. Ausstieg aus riskanten Projekten, Verzicht auf unausgereifte
Technologien

e Risikoverminderung: Reduzierung von Eintrittswahrscheinlichkeit oder
Schadensausmal; z. B. Diversifikation des Produktportfolios, Festle-
gung von Risikolimits

e Risikouberwalzung: Transfer von risikobehafteten Aktivitaten an Dritte;
z. B. Factoring, Versicherungslosungen, Outsourcing, Wahrungsswap-
Geschafte

e Risikoakzeptanz: Bewusstes Eingehen von Risiken mit vertretbarem
Risikopotenzial; aktive Vorsorge durch ausreichendes Risikodeckungs-
potenzial (Eigenkapitalausstattung)

| BmU Wirtschafts- und Steuerfachschule fiir den Mittelstand | Risikomana gement Vers. 22JA20 Folie 148 |




OIS, Risikomanagement Risikoiiberwachung

Dazu diene folgende Aktivitaten:

o fortlaufende Uberwachung der Aktualitit von Risiken
e regelmaRige Uberpriifung (Review Geschéftsleitung) der MaBnahmen,
der Ist-Situation der Risiken

e Uberpriifung des Risikomanagementsystems selbst,

e vor Veranderungen im Unternehmen zu erwartende Risiken analysie-
ren

e Moglichkeiten fur Verbesserungen (Mallnahmen, Risiken, System) iden-
tifizieren und bei Strategieplanung beachten
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ORRE Risikomanagement Risikokommunikation

Die Risikoberichtsblatter das Ergebnis der Risikoidentifikation und -bewer-
tung in einer Kombination aus tabellarischer, grafischer und verbaler Darstel-
lung - die Risiken jeweils zu einem Berichtszeitpunkt.

Risiko Beschreibung Ursache EWrFe |SH/EUR | Ampel
EW MaBnahmen

EW: Eintrittawahracheinlichkeait; SH: Schadensh&he
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Risikomanagement

Risikobericht

~Grofier” Risikobericht - einmal im Jahr

bnhdirprsie Hobers Hepboo Corrolbng  Mesibohe Hisizen

B

«Kleiner” Risikobericht — alle 3 (&) Monate

= Hauptveranderungen in den Risiken
———— —— " b e e e B

e e e ——— .

= Hauptveranderungen in den Risiko-

laufenden operativen Kontrolle und Steuerung
_m-.h

Hurman- operative Kontrolle wund
Ressourcen-Risiko Steuerung

i J Boschrobung dor -S-%Fﬂ
Inchkalomen manatich I Ervirtipln -'-ul'-'.]nﬂ-l.l-'E'rrFt

i T R
@E‘ J Benchroiburg der
W S TS T WEsE

Forerti i
ST TrE s il -l L L
Controlling-Malinahmen
e e T T e e ——
L . [ e -I-I—I—I-I.--I S ey waama|” P ——— e e ey K.
R e ———
— e —-""I"_ f
|
chiusselkennzahlen zur Erarferung der
Vorteile und Widerstandsfahigkeit des

& ubliche Bareiche umiassen:

® elne Basis aul der
Risikoaussaizung
® Gesamikosien des

Risikomanagements
B Elc.
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IR Risikomanagement

Vielen Dank fur lhre
Aufmerksamkeit!
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